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1. OBIIASI XAPAKTEPUCTUKA PABOYEM MPOT'PAMMbBI YYEBHOM JUCIUITIIUHBI
«HpopManmoHHast 0e30MACHOCTBY»

1.1 MecTo AHCHMIIMHBI B CTPYKTYPe OCHOBHON 00pa30BaTe/IbHOI NPOrpaMMbI

VYuebnas mucumiuinHa «MHQOpManmoHHas 0€30MacHOCTHY SBJSIETCS 00s3aTEIbHOM YacTbhio
OCHOBHOHM MpodeccuoHanbHOH o0pa3oBarenbHOl mporpammbl B cootBerctBUM ¢ DPI'OC 1o

cnermansHocTH CITO 44.02.06 IIpodeccnonansHoe oOydeHHe, BXOMASIIEH B COCTaB YKPYITHESHHOU
rpynnst 44.00.00 O6pa3zoBaHue ¥ MeJarornyecKrue HayKH.

1.2 IIe.m; U INIAHUPYEMBIC PE3YJAbTATbI OCBOCHUA THCHUIIJIMHDBI

Kon IIK,
OK, JIP YmMenus 3HaHus

OK 01-09 — KiaccupuIMpOBaTh — HCTOYHUKM Yrpo3 HH(POPMAIMOHHON

T1K2.4 OCHOBHBIE yrpo3bl | 6e30macHOCTH " MepBI

P ‘1‘ 6e3omacHOCTH HH(POPMAIINH, 0 MX MPEJAO0TBPAICHUIO;

ﬁg 1(3)_21 —  BBINIOJHATD — COBpPEMEHHBIE CpelICTBAa M CHOCOOBI
MEPONPHUATHS o 3amuTe | o0ecneveHus nH(pOPMaLIMOHHON
uHpOpMaLIUH. 0€30MacCHOCTH.




2. CTPYKTYPA U COJAEPKAHUE YUEBHOM JUCHUILJIMHBI

2.1 O0beM y4eOHOI TMCHUILIHHBI U BBl Y4eOHOH padoThl

Buna yueOHoii padoThI Odnem
B Hacax
O0bem o0pa3oBaTeIbHOI NPOrpaMMbl Y4eOHOM 1M CHHUIIIMHbI 78
B T.4. B opMe NpaKTHYECKOM MOATOTOBKH 20
B TOM YHCJIE:
TeopeTHIecKoe o0yueHue 32
MIPAKTUYECKUE 3aHATUS 20
CamocrosrenbHas pabora 26

IIpome:kyTounasi arrectanus B popme 1uddepeHIupoBaHHOTO 3auéTa




2.2 TemaTnueckuii IUVIaH M coiepkaHue y4eOHoI qucuuminabl «MHpopMannonHas 6e30acHOCTB)»

Koanl
KOMIIeTeHI Uil 1
JIMYHOCTHBIX
HaumeHoBaHue Oobem pe3yILTaTOB,
Coaeprxanue yueOHOro Mmarepuasa u GopMbl OPraHU3aNMH AeSITeTbHOCTH 00y4AIOIINXCH (popMHpPOBaHUIO
pa3aesioB U TeM 4acoB
KOTOPBIX
crnocod0cTByeT
3JIeMEeHT
NPOrpaMMbl
1 2
BBeaenue Texnuka 6e3onacHocTu. [lonsTre MHGOPMAIIMOHHON OE30ITaCHOCTH. 1 OK 1
Pa3nen 1. Undopmannonnasi 6e3onacHocTb. OCHOBHBIE MOJIOKEHUS 5 OK 1-OK'9,
JIP 4, JIP 10
Tema 1.1 Conep:xkanue 5
HNudopmanuonHas Mecto nH(popMaIMOHHOH 0€30MaCHOCTH B CHCTEME HAIIMOHAJLHON 0€301acHOCTH CTPaHHI.
0e30IaCHOCTD B (OcHOBHBIE COCTABIIAIOIINE HAITMOHATBHBIX HHTEpecoB PD. MHTepech rocynapcTaa, 001ecTBa,
cucreme JUYHOCTH. )
HALIMOHAJILHOM OCHOBHBIE MOJI0KEHHSI TOCYTAPCTBEHHON MOJIUTUKHU PD.
oe3onacuoctu P® (OcHoOBHBIC HAMpPaABIIEHUS MEXKTyHAPOIHOTO COTPYIHUYECTBA. )
OcHoBHbIe BubI yrpo3. (Opranu3anuoHHble, PU3NKO-TeXHHUECKHe, HHOPMAIMOHHEIE,
IPOrpaMMHO-MAaTEMaTHYECKHE YTPO3bL.)
BHyTpeHHue 1 BHEIIHKME UCTOUYHUKH YIpo3 HH(opMaiioHHo# 6e3onacHoctu PO.(OcHoBHBIE
3JIEMEHTBI OpPraHU3alMOHHON OCHOBBI CUCTEMBI 0OecnieueHns HH(HOPMALIMOHHON O€3011aCHOCTH
PD.)
CamocrosiTeibHas paGoTa 4
[ToaroroBka cooOIIeHU! HA TEMY:
«Mudopmanmonnas BoitHa. Mudopmanmonnoe opysxkue. PangnosnexkrponHas 60pp6a»
OK 1-OK 9, JIP 4,
Pa3nen 2. OcHOBBI 3alIUTHI HH(OPMALHHT 10 JIP 10, JIP 13-21
Tema 2.1 Conep:xkanue 2
OCHOBBI 321UTHI WNudopmanus. (enu u 3anaun 3ammtel nHopMayy. MICTOUHUKY 1 HOCUTEINN 3aIlIUIIaeMOM
uHpopmannu uHpopMaluu, ux kaaccuukanus.) JKu3HeHHble UK KOHPUISHIUATbHON HHPOpMAIIH.




Tema 2.2 Conepxanue 2
Konpuaennmnansnaa | Knaccudukanus 3amuiiaemoid nHGOpMaLUuy Mo BUAaM TaiiH.
uHpopmanus [IepcoHaJIbHBIE JaHHBIE.
B ToMm uncne npaktuueckux 3aHsaTuil CTpyKkTypa 3akoHoarenbcTBa PO B 001acTu 3auTh 2
uHbopMaluu
ABTOpPCKOE MPaBO U MHTEIUIEKTyaIbHasi COOCTBEHHOCTb 2
CamocTrosiTesibHast padora 4
[TonroToBka cooOIIeHU HA TEMbI 00 OXpaHe roCcyAapCTBEHHOM, KOMMEPYECKOH,
OaHKOBCKOM, MPO(hECCHOHATBHOM, CITYKeOHOW TaiH M IEPCOHAITBHBIX TAHHBIX.
Tema 2.3 Conepxanue 2
JIMueH3upoBaHue, B TOoM umciie NpaKTHYeCKUX 3aHATHI
CTaHJAapTU3alus U CucremMa cepTu(HKanny U JUIEH3UPOBAHUS B 00JacTh o0ecredeHrs MHPOPMALMOHHOM
ceprupuranms 6e3onacHocTH PO.
uHopmMauuun
Pa3pnen 3. CoBpeMeHHBbIE CpeCTBAa M MeTO/IbI 0O0ecneuyeHusi HHPOPMALMOHHOH 0€30MaCHOCTH 36 OK 1-OK 9, JIP 4,
JIP 10, JIP 13-21
Tema 3.1 Conepxanue 8
Texnonoruun DneMeHTbl M 00BEKTHI 3aIIUThl HHPOPMALIMOHHOM JEeSITeIbHOCTH.
olecrieueHust MeTo/1bl, CpECTBA M MEXAHU3MBI 3aIUTHI OT YIpo3 HHGOPMAILIMOHHOMN 0€3011aCHOCTH.
0e3onmacHocTH TexHOoJ0ruK MpeJOTBPALICHUS YTPO3 HHPOPMALIMOHHOM 6€30MMacHOCTH.
o0paborku MeTobl M CPEICTBA TAPMPOBAHKS M HEWTPAIU3ALMHI YIPO3.
HH(pOpMALNH B ToM 4mciie NpaKTHYECKHUX 3aHATHH 2
Knaccudukarus yrpo3 6e3omacHocTr HHGOOPMAITIH Ha THTIOBOM 00BEKTe MH(MOPMAaTH3AIHH.
CamocrosiTeibHas padoTa 6
CocraBneHue CI1cKa METOJIOB U CPEACTB 3alLMThI MHPOPMALMOHHOM 0€3011aCHOCTH, HEOOXOAUMBIX B
KOJUIEIDKE.
Tema 3.2 Conep:xkanue 6
Kpunrorpapuueckue | Knaccudukaius MeTo10B KpuOTOrpahuuecKoro 3aKphITUsl.
MeTOAbI M cpelcTBa | AHanuTudeckue npeoOpa3zoBanusi, rammupoBanue. KonupoBanue.
obecnieyenus Ub CucTteMbl ¢ OTKPBITHIMU KIHOYaMH. DJIEKTPOHHAs 1M pOoBas MOIIHUCH.
B ToM 4nciie NpaKTHYECKHUX 3aHATHH 4

IudpoBaHue TeKcTa pa3InYHBIMU METOJAMH.

PacimdpoBka TekcTa pa3iuyHbIMUA METOIAMHU.




Tema 3.3
TexHosiornu 00pbOBI
¢ KOMIIBIOTEPHBIMHU
BHpYCAMH

Conepxanue
Knaccudukaius BupycoB. MeTO bl M TEXHOJOTHH OOPHObI ¢ KOMITBIOTEPHBIMH BHPYCAMH.

B TOoM unciIe IpaKTHYeCKUX 3aHATHI
AnrtuBupycHblie nporpammsl. [Iposepka 1K anTuBUpyCHOM IpOrpaMMoi.

CamocrosiTesibHasi padoTa
Brimonuenue pedepara Ha TeMy:
«Mos tomaniHss aHTUBHpYCHasi nporpamma. I Irocel 1 MEHYCBIY.

Tema 3.4
3amuTa
uH(popmanuu B
NEePCOHATBHOM
KOMIIbIOTEpe

Conepxanue

Mexanusmbl 3amuThl [1IK 0T HecaHKIIMOHUPOBAHHOTO AocTyNa ((pu3nueckas 3aIuTa,
ayTeHTU(UKaIUs, pa3rpaHUYeHHE JOCTYIa, KPUITOTpapHIECKOe 3aKphITHE, PETUCTPALIUS
oOparnieHwuii).

B Tom unciie npakTHYECKHUX 3aHATHH
3ammura (aiiiioB ¥ ManoK Ha MePCOHATLHOM KOMITBIOTEPE.

IIpoBepouHoe 3a1aHue
«Metononorus obecrieueHus MapopmanmoHHoi 6€30macHOCTI

Tema 3.5
Texanuyeckoe
oo0ecneuenue Ub

Conepxanue
Texuuueckoe odecneueHune Ub (cucteMpl MEXaHHUECKOW 3aIlIUThI U OMTOBEICHHS, CHCTEMBI
OII03HaBaHHUs, 00OPOHUTEIbHBIE CUCTEMbBI, OXPAHHOE OCBELICHHE, LIEHTPaJIbHBIN MOCT).

ABTOMAaTU3UpPOBaHHbIE cUCTeMbI KOHTpouis goctyna (ACK/):

(McToNb30BaHKUE B HUX IJIACTUKOBBIX MIEHTU(MUKALIMOHHBIX KapTOUEK,

CMapT-KapT, JOrOTUIIOB, SMOOCCUPOBAHUS 1 OMOMETPUUECKUX CUCTEM UACHTU(PHUKAIIMU
(oTneyaTku najbleB, FEOMETPUS PYKH, pay>KKa IJia3a, ceTyaTka IJasa, rojoc, TeOMeTpus pyKH,
KJIaBUATyPHBIA NOJUEPK, MOIHUCH).

3a4€THOE TECTUPOBAHUE.

CamocTosiTe;IbHasi paboTa
[MoaroroBka fokianaa Ha Temy: «COBpEMEHHbIE CHCTEMbI KOHTPOJIS YIIPABJICHHUS TOCTYIIOMY
(pabora B rpymmax)

Bcero:
B T.4. ayIMTOPHBIX
CAMOCTOSITEITILHON PabOThI

78 4
5249
26 4




3. YCJIOBUS PEAJIM3ALIUU TPOTPAMMBI YYEFHOU JUCHUTLIAHBI

3.1 s peaJu3anuy NporpaMmbl y4eOHOM AUCHHMINVIMHBI JOJIKHBI OBITH NPEeIyCMOTPEHbI
cjleayolue crnenuaabHble MOMeLeHus :

Peanuzanus mporpaMmbl AUCHUIUIMHBI TpeOyeT Hanuuus Yy4yeOHoro kabOuHera OCHOB
MH(POPMALIMOHHON O€30MaCHOCTH.
O6opynoBanue yueOHOTO KabUHeTA!

- TIOCaJ0YHBIE MECTa IO KOJMUYECTBY 00yUarONIIXCs;
- pabouee MECTO IpenoaBaTes;

- JIOCKa;

- KOMIUIEKTHI 3JIEKTPOHHBIX y4EOHBIX TTOCOOHIA.
Texandeckue cpeacTBa 0OydeHHUS:

- Paboune mecTta CTy/I€HTOB, OCHAIlIEHHBIE IEPCOHATIEHBIMU KOMITBIOTEPAMHU C MIPOrPAMMHBIM
o0ecIieueHHEM;

- MYJBTHUMEIUWHBIA KOMIIBIOTED;
MYJIBTUMEIUANIPOECKTOP;

- DJKpaH;

- CpeICTBa TeIEKOMMYHMKAIMU (JIOKaJIbHAs CETh KOJUIEKA);

- TIpUHTEp;

- CKaHep.

B ycnoBHSX TMCTaHIIMOHHOTO O0YYEHHUSL:
- MHCTPYKTaX M BblJaya 3a/laHusl MPOMU3BOAUTCA B (hopMe TeleKOoH(EepeHUUH B MpOrpaMme

Zoom;

- Bcsl He0OX0IMMasi JOKYMEHTAIIHS BBICHUIAETCS TI0 AIEKTPOHHOM MOYTE;

- oOpaTHast CBSI3b M KOHCYJIbTAlUU OCYIIECTBIAIOTCS B MpuioxkeHnn Bouamn, BrkonTakre u mo
AIIEKTPOHHOM MOYTE;

- 3a4eT W TMpoBepoYHas pabora ocymiecTBiseTcs B (popme TenexkoHPEepeHIIMH B MPOrpaMMe
Zoom.

3.2 UudgopmanuoHHOe o0ecnedeHne peajn3aluu NporpaMmmal
Jis peanuzanuu nporpamMmbl OMOIMOTEUHBIH (OHJ 00pa30BaTENbHOM OpraHM3aluu JOJDKEH MMETh
NeYaTHbIE W/WIN 3JIEKTPOHHBbIE 00pa3oBaTesibHbIe U MH()OPMAIIMOHHBIE PECYpPChl, PEKOMEH/I0BaHHbIE
®YMO, nns ucnosnb3oBaHUs B oOpa3oBaresbHOM mpouecce. IIpu dopmupoBaHun OHOGINOTEYHOTO
¢doHma oOpazoBaTeabHOI OpraHu3alyel BHIOMpAECTCs HE MEHEe OJHOTO M3/aHUs U3 MEepeYHCICHHBIX
HIDKE TIeYaTHBIX M3JaHUN U (WIM) 3JEKTPOHHBIX U3AaHUN B Ka4eCTBE OCHOBHOTO, IIPU 3TOM CIIHCOK,
MOJKET OBITH JOITIOJIHCH HOBBIMH U3 JaHUAMMU.

3.2.1 OcHoBHBIE TEYATHBIE U3AAHUA
OCHOBHBIE UCTOYHUKU:

1. I'anarenko B.A. OcHOBBI mHQOpPMAIIMOHHONW 0€30MacHOCTH [DIeKTpOHHBIN pecypc]/ B.A.
I'anatenko: Kypc nexumit. — 2 wusn., ucnp. — M.: HOY MHutyur, 2016. — 267 c. - (OcHOBBI
MH(POPMALMOHHBIX TEXHOJIOTHUN).

2. Nnpopmanmonnas 6e3onacHocts: yueOHHK / MenbaukoB B.I1., mox pen., Kynpusunos A.U.,
BacunbeBa T.FO. — Mocksa: KunoPyc, 2020. — 371 c. — (mns 6akanaBpoB). — ISBN 978-5-406-
07695-8. — URL: https://book.ru/book/932908 — TekcT: 351eKTpOHHBIH.

3. Iapteixka T.JIL., IlonnoB U.N. Undopmanmonnas 6e3omnacHocth [Tekct]|: yueOHOE mocobue
JUTSL CTYJIGHTOB YUPEKICHUN CpeHETO MPOPECCHOHATIEHOTO 00pa3oBaHusl. — 5-¢ u3l., nepepad. u JOIL.
- M.: ®OPYM: UHOPA — M, 2016. — 432 c.: un. — (IlpodeccuonanpHoe o6pazoBanue).


http://www.book.ru/book/917840

4. Hlanmerun B. ®@. HWudopmanuonHas 0e30MaCHOCTb KOMIBIOTEPHBIX  CHCTEM
u cereil [Tekcr]: yuebnoe mocobue - M.: U ®OPYM, HUI[ MHDOPA-M, 2016. - 416 c. -
(ITpodheccronansHoe 0Opa3oBaHUe).

3.2.4 JlonotHUTEIbHbI€ HCTOYHHUKHU
1. BonkoBa H.U. HudopmammonHas 0e30macHOCTh: Y4e€OHO-METOAMYECKOE IOCOOHE. -

HoBocuobupck, 2011. — 56 c.

2. MenpaukoB, B. II. Nudopmarmonnas GezomacHocTh [Tekct]: ydeOHoe mocobme/ B.II.
MenbHUKOB, C.A. Kueiimanos, AM. [Tetpaxos; oJ pexn.
C.A. Kneiimanos. - M.: Akagemus, 2005. - 333 c.: un. - (Cpeanee npodeccruonaibHoe 00pa3oBaHue).
HNuTepHeT-pecypesl:

1. benses A.B. Meronsl u cpeactBa 3ammThl  uHbopManuu. Pexum mocryna:

http://citforum.ru/internet/infsecure/its2000_01.shtml
2. Ilopran no unpopmaMoHHO# Oe3onacHocTH. - http://infosecurity.report.ru/

[Iepuoaunueckue u3naHus:
Kypnan «Tadopmanronnas 6€30MacHOCTHY
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4. KOHTPOJIb 1 OHEHKA PE3YJIBTATOB OCBOEHMUSA JUCIIUIIJIMHBbI

Pe3yabTaThl 00yueHuUs1

Kpurtepun oueHku

MeToabl OIEHKH

YMenus: Ymenuss  kiaccuduimpoath | [Ipaktndyeckue paboThI
KJIAaCCU(UITUPOBATh  3alUIIaeMyI0 | 3amuiiaemyto napopmamuro no | [IpoBepodnoe 3axanue
WHPOPMALIMIO 0 BHJAM TaWHBI W | BUJAM TaWHBI W  CTEICHSIM

CTETCHSIM KOH(HICHITNATEHOCTH; KOH(UICHIIMATEHOCTH;

MPUMEHATh OCHOBHBIC TIpaBWJIa U | IPUMEHSITh OCHOBHBIC TPaBUIIA

JTIOKYMEHTBI CUCTEMBI | U JIOKYMEHTBI CUCTEMBI

cepTH(UKALNH Poccutickoii | ceprudukanum Poccuiickoii

Oenepauuy; ®enepauuy;

KJ1accu(UIUPOBATh OCHOBHBIE KJaccu(UIMPOBaTh OCHOBHBIC

yrpo3bl 0€301MacHOCTH yTPO3BI 0e3omacHoCTH

nHpopmanuu. nHpopmaruu.

3HaHus: [Toka3biBaTh 3HaHUA cymHOCTH | [IpoBepouHOE 3a/1aHKe
CYIIHOCTb " MIOHATHE | ¥ IOHsATHE HH(pOpMAIMOHHON | CaMOCTOsATENbHBIC Pa0OTHI
nH(GOPMAIIMOHHONH ~ 0e30MacHOCTH, | 0€30MacHOCTH,

XapaKTEPUCTUKY €c | XapaKTepUCTHKY e

COCTaBJISIOIIHX; COCTaBJISIONINX; MECTO

MECTO UH(POPMAIMOHHOW | HH(POPMAIIMOHHOH

0€30macHOCTH B cucreme | 6€30MacHOCTH B CHCTEME

HaIMOHALHOU 0€30MaCHOCTH | HAITMOHAILHOW 0E30MTaCHOCTH

CTpaHbI, CTpaHbl, ICTOYHUKH yTPO3 H

WCTOYHUKHU YIpO3 | MEpHI 10 UX MPEIOTBPAIICHUIO;

MH(OPMAIMOHHON OE30MMaCHOCTH H
MEPHI 110 UX MPEIOTBPAICHHIO;
KU3HCHHBIC IIUKJITBI
KOoH(pUICHIMAIbHOW MH(OpMaIun
B Tpollecce €€  CO3/aHus,
00paboTKH, TIepe1avu;
COBPEMEHHBIC CPEJICTBA U CTIOCOOBI
obecrieueHrss THPOPMAITMOHHOM
0€30IacHOCTH.

KU3HCHHBIC
KOH(HICHIIHATHHOMN
uHpOpMaLnH;
COBPEMEHHBIC CPEJICTBA U
CHIOoCcOOBI 00ecTIcueHUs
nH(pOpMaAITMOHHON
0€30IMaCHOCTH.

U KJIBI

11




	1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ
	2. СТРУКТУРА и содержание УЧЕБНОЙ ДИСЦИПЛИНЫ
	3. условия реализации программы учебной дисциплины
	4. Контроль и оценка результатов Освоения учебной дисциплины
	Раздел 1. Информационная безопасность. Основные положения
	Раздел 3. Современные средства и методы обеспечения информационной безопасности
	Тема 3.1
	Тема 3.3
	Технологии борьбы с компьютерными вирусами
	Тема 3.4
	Защита информации в персональном компьютере
	Тема 3.5

	3. условия реализации программы учебной дисциплины
	Рабочие места студентов, оснащенные персональными компьютерами с программным обеспечением;

	3.2 Информационное обеспечение реализации программы
	4. Контроль и оценка результатов освоения Дисциплины
	Умения:
	классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности;
	применять основные правила и документы системы сертификации Российской Федерации;
	Умения классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности; применять основные правила и документы системы сертификации Российской Федерации; классифицировать основные угрозы безопасности информации.
	Знания:
	сущность и понятие информационной безопасности, характеристику ее составляющих;
	место информационной безопасности в системе национальной безопасности страны;
	источники угроз информационной безопасности и меры по их предотвращению;
	жизненные циклы конфиденциальной информации в процессе ее создания, обработки, передачи;
	жизненные циклы конфиденциальной информации;

