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1. 
Общие положения
1.1. Нормативно-правовые основы разработки основной профессиональной образовательной программы
Основная профессиональная образовательная программа подготовки специалистов среднего звена - комплекс нормативно-методической документации, регламентирующий содержание, организацию и оценку качества подготовки обучающихся и выпускников по специальности 
10.02.03  Информационная безопасность автоматизированных систем. 
Нормативную правовую основу разработки основной профессиональной образовательной программы (далее - программа) составляют: 
Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации»;
федеральный государственный образовательный стандарт среднего профессионального образования по специальности 10.02.03 Информационная безопасность автоматизированных систем, утвержденный приказом Министерства образования и науки Российской Федерации 
от 28.07.2014 № 806 «Об утверждении федерального государственного образовательного стандарта среднего профессионального образования 
по специальности 10.02.03 Информационная безопасность автоматизированных систем»;
нормативно-правовые документы Министерства образования и науки Российской Федерации;
локальные акты ГБПОУ НСО «Новосибирский профессионально-педагогический колледж».

1.2. Нормативный срок освоения программы
Сроки получения СПО по специальности 10.02.03 Информационная безопасность автоматизированных систем базовой подготовки в очной форме обучения и присваиваемая квалификация составляют:
	Уровень образования,
необходимый для приема на обучение по ППССЗ
	Наименование
квалификации базовой
подготовки
	Срок получения СПО 
по ППССЗ базовой подготовки в очной форме обучения
	

	
	
	
	

	
	
	
	

	среднее общее образование
	Техник по защите информации
	2 года 10 месяцев
	



Сроки получения СПО по программе базовой подготовки независимо 
от применяемых образовательных технологий увеличивается для инвалидов и лиц с ограниченными возможностями здоровья  не более чем 
на 10 месяцев.
[bookmark: page7]Трудоемкость основной профессиональной образовательной программы и сроки ее освоения в очной форме получения образования составляет 147 недель на базе среднего общего образования, в том числе:

	Обучение по учебным циклам
	84 нед.

	Учебная практика
	14 нед.

	Производственная практика (по профилю специальности)
	11 нед.

	Производственная практика (пред дипломная)
	4 нед.

	Промежуточная аттестация
	5 нед.

	Государственная итоговая аттестация
	6 нед.

	Каникулы
	23 нед.

	Итого
	147 нед.



Максимальный объем учебной нагрузки обучающегося составляет 
54 академических часа в неделю, включая все виды аудиторной 
и внеаудиторной учебной нагрузки. 
Максимальный объем аудиторной учебной нагрузки в очной форме обучения составляет 36 академических часов в неделю. 
Консультации для обучающихся по очной форме обучения предусматриваются из расчета 4 часа на одного обучающегося на каждый учебный год.
Формы проведения консультаций (групповые, индивидуальные, письменные, устные) определяются колледжем самостоятельно.

Общая продолжительность каникул в учебном году составляет 
8 – 11 недель, в том числе не менее 2-х недель в зимний период. 

2. Характеристика профессиональной деятельности выпускников 
и требования к результатам освоения основной профессиональной образовательной программы

2.1. Область и объекты профессиональной деятельности
Область профессиональной деятельности выпускников:
организация и проведение работ по обеспечению защиты автоматизированных систем в организациях различных структур 
и отраслевой направленности.
Объектами профессиональной деятельности выпускников являются:
автоматизированные системы;
методы и средства обеспечения информационной безопасности автоматизированных систем;
первичные трудовые коллективы.


2.2. Виды профессиональной деятельности и компетенции
Техник по защите информации готовится к следующим видам деятельности:
1. Эксплуатация подсистем безопасности автоматизированных систем.
2. Применение программно-аппаратных средств обеспечения информационной безопасности в автоматизированных системах.
3. Применение инженерно-технических средств обеспечения информационной безопасности.
4. Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих (Оператор электронно-вычислительных 
и вычислительных машин).
Техник по защите информации должен обладать общими компетенциями, включающими в себя способность:
ОК 1. Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности.
ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать 
их эффективность и качество.
ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального 
и личностного развития.
ОК 5. Использовать информационно-коммуникационные технологии 
в профессиональной деятельности.
ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.
ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.
ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.
ОК 9. Ориентироваться в условиях частой смены технологий 
в профессиональной деятельности.
ОК 10. Формулировать задачи логического характера и применять средства математической логики для их решения.
ОК 11. Владеть основными методами и средствами разработки программного обеспечения.
ОК 12. Производить инсталляцию и настройку автоматизированных информационных систем, выполнять в автоматизированных информационных системах регламентные работы по обновлению, техническому сопровождению и восстановлению при отказах.
Техник по защите информации должен обладать профессиональными компетенциями, соответствующими видам деятельности:
1. Эксплуатация подсистем безопасности автоматизированных систем.
ПК 1.1. Участвовать в эксплуатации компонентов подсистем безопасности автоматизированных систем, в проверке их технического состояния, 
в проведении технического обслуживания и текущего ремонта, устранении отказов и восстановлении работоспособности.
ПК 1.2. Выполнять работы по администрированию подсистем безопасности автоматизированных систем.
ПК 1.3. Производить установку и адаптацию компонентов подсистем безопасности автоматизированных систем.
ПК 1.4. Организовывать мероприятия по охране труда и технике безопасности в процессе эксплуатации автоматизированных систем и средств защиты информации в них.
ПК 1.5. Вести техническую документацию, связанную с эксплуатацией средств технической защиты и контроля информации в автоматизированных системах.

2. Применение программно-аппаратных средств обеспечения информационной безопасности в автоматизированных системах.
ПК 2.1. Применять программно-аппаратные средства обеспечения информационной безопасности в автоматизированных системах.
ПК 2.2. Участвовать в эксплуатации программно-аппаратных средств обеспечения информационной безопасности, в проверке их технического состояния, в проведении технического обслуживания и текущего ремонта, устранении отказов и восстановлении работоспособности.
ПК 2.3. Участвовать в мониторинге эффективности применяемых программно-аппаратных средств обеспечения информационной безопасности в автоматизированных системах.
ПК 2.4. Участвовать в обеспечении учета, обработки, хранения и передачи конфиденциальной информации.
ПК 2.5. Решать частные технические задачи, возникающие при проведении всех видов плановых и внеплановых контрольных проверок, при аттестации объектов, помещений, программ, алгоритмов.
ПК 2.6. Применять нормативные правовые акты, нормативно-методические документы по обеспечению информационной безопасности программно-аппаратными средствами.

3. Применение инженерно-технических средств обеспечения информационной безопасности.
ПК 3.1. Применять инженерно-технические средства обеспечения информационной безопасности.
ПК 3.2. Участвовать в эксплуатации инженерно-технических средств обеспечения информационной безопасности, в проверке их технического состояния, в проведении технического обслуживания и текущего ремонта, устранении отказов и восстановлении работоспособности.
ПК 3.3. Участвовать в мониторинге эффективности применяемых инженерно-технических средств обеспечения информационной безопасности.
ПК 3.4. Решать частные технические задачи, возникающие при проведении всех видов плановых и внеплановых контрольных проверок, при аттестации объектов, помещений, технических средств.
ПК 3.5. Применять нормативные правовые акты, нормативно-методические документы по обеспечению информационной безопасности инженерно-техническими средствами.

5. Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих. (Оператор электронно-вычислительных 
и вычислительных машин).

2.3. Структура программы подготовки
Программа предусматривает изучение следующих учебных циклов: общего гуманитарного и социально-экономического; математического 
и общего естественнонаучного; профессионального; и разделов: учебная практика; производственная практика (по профилю специальности); производственная практика (преддипломная); промежуточная аттестация; государственная итоговая аттестация.
Обязательная часть программы по учебным циклам составляет 
70 процентов от общего объема времени, отведенного на их освоение. Вариативная часть 30 процентов дает возможность углубления подготовки, определяемой содержанием обязательной части, необходимых для обеспечения конкурентоспособности выпускника в соответствии 
с запросами регионального рынка труда и возможностями продолжения образования. 
Общий гуманитарный и социально-экономический, математический 
и общий естественнонаучный учебные циклы состоят из дисциплин.

Профессиональный учебный цикл состоит из общепрофессиональных дисциплин и профессиональных модулей в соответствии с видами деятельности. В состав профессионального модуля входит один или несколько междисциплинарных курсов. 
Выполнение курсовых проектов по междисциплинарным курсам  «Эксплуатация подсистем безопасности автоматизированных систем», «Программно-аппаратные средства обеспечения информационной безопасности» рассматривается как вид учебной деятельности и реализуется в пределах времени, отведенного на их изучение.
При освоении обучающимися профессиональных модулей проводятся учебная и производственная практика (по профилю специальности).
Обязательная часть общего гуманитарного и социально-экономического учебного цикла программы базовой  подготовки должна предусматривает изучение следующих обязательных дисциплин: «Основы философии», «История», «Иностранный язык», «Физическая культура».
Обязательная часть профессионального учебного цикла ППССЗ предусматривает изучение дисциплины «Безопасность жизнедеятельности». Объем часов на дисциплину «Безопасность жизнедеятельности» составляет 68 часов, из них на освоение основ военной службы - 48 часов.
В период обучения с юношами проводятся учебные сборы.
Дисциплина «Физическая культура» предусматривает еженедельно 
2 часа обязательных аудиторных занятий и 2 часа самостоятельной работы (за счет различных форм внеаудиторных занятий в спортивных клубах, секциях). 
Практика является обязательным разделом программы подготовки специалистов среднего звена по специальности 10.02.03  Информационная безопасность автоматизированных систем. Она представляет собой вид учебной деятельности, направленной на формирование, закрепление, развитие практических навыков и компетенции в процессе выполнения определенных видов работ, связанных с будущей профессиональной деятельностью. 
При реализации программы подготовки специалистов среднего звена 
по специальности 10.02.03  Информационная безопасность 
автоматизированных систем предусматриваются следующие виды практик: учебная и производственная.
Производственная практика состоит из двух этапов: практики 
по профилю специальности и преддипломной практики.
Учебная практика и производственная практика (по профилю специальности) проводятся при освоении обучающимися профессиональных компетенций в рамках профессиональных модулей и реализуются концентрированно в несколько периодов в рамках профессиональных модулей.
Цели и задачи, программы и формы отчетности определены по каждому виду практики.
Производственная практика проводится в организациях, направление деятельности которых соответствует профилю подготовки обучающихся.
Аттестация по итогам производственной практики проводится 
с на основании результатов, подтвержденных документами соответствующих организаций.
3. 

Образовательной организацией при определении структуры ППССЗ 
и трудоемкости ее освоения система зачетных единиц не применяется.

3. Документы, определяющие содержание и организацию образовательного процесса

Программа подготовки специалистов среднего звена 
по специальности 10.02.03  Информационная безопасность 
автоматизированных систем обеспечена учебно-методической документацией по всем дисциплинам, междисциплинарным курсам 
и профессиональным модулям ППССЗ:
3.1. Рабочий учебный план и календарный учебный график (приложение 1)
3.2. рабочие программы учебных предметов, курсов, дисциплин (модулей), учебной и производственной (по профилю специальности, преддипломной) практик  (приложение 2)
3.3. оценочные материалы (приложение 3)
3.4. методические материалы (приложение 4)
3.5. программа итоговой (государственной) аттестации (приложение 5)
Внеаудиторная работа сопровождается методическим обеспечением 
и обоснованием расчета времени, затрачиваемого на ее выполнение.

4. Материально-техническое обеспечение реализации
основной профессиональной образовательной программы
Колледж располагает материально-технической базой, обеспечивающей проведение всех видов лабораторных работ и практических занятий, дисциплинарной, междисциплинарной и модульной подготовки, учебной практики, предусмотренных учебным планом образовательного учреждения.
Материально-техническая база соответствует действующим санитарным и противопожарным нормам.
Реализация программы обеспечивает выполнение обучающимся лабораторных работ и практических занятий, включая как обязательный компонент - практические задания с использованием персональных компьютеров; освоение обучающимся профессиональных модулей 
в условиях созданной соответствующей образовательной среды 
в образовательном учреждении или в организациях в зависимости 
от специфики вида профессиональной деятельности.
При использовании электронных изданий колледж обеспечивает каждого обучающегося рабочим местом в компьютерном классе 
в соответствии с объемом изучаемых дисциплин.
Колледж обеспечен необходимым комплектом лицензионного программного обеспечения.
Реализация Программа подготовки специалистов среднего звена 
по специальности 10.02.03  Информационная безопасность 
автоматизированных систем обеспечена доступом каждого обучающегося 
к базам данных и библиотечным фондам, сформированному по полному перечню дисциплин (модулей) программы. 
Во время самостоятельной подготовки обучающиеся обеспечены доступом к информационно-телекоммуникационной сети «Интернет».
Каждый обучающийся обеспечен не менее чем одним учебным печатным или электронным изданием по каждой дисциплине профессионального учебного цикла и одним учебно-методическим печатным или электронным изданием по каждому междисциплинарному курсу (включая электронные базы периодических изданий).
Библиотечный фонд укомплектован печатными или электронными изданиями основной и дополнительной учебной литературы по дисциплинам всех учебных циклов, изданной за последние 5 лет.
Библиотечный фонд, помимо учебной литературы, включает официальные, справочно-библиографические и периодические издания 
в расчете 0,5 экземпляра на 1 обучающегося.
Каждому обучающемуся должен быть обеспечен доступ к комплектам библиотечного фонда, состоящего не менее чем из 3 наименований российских журналов.
Колледж предоставляет обучающимся возможность оперативного обмена информацией с российскими образовательными организациями 
и доступ к современным профессиональным базам данных 
и информационным ресурсам сети Интернет.


Перечень кабинетов, лабораторий, мастерских и других помещений
Кабинеты:
иностранного языка;
безопасности жизнедеятельности;
информатики.
Лаборатории:
электроники и схемотехники;
систем и сетей передачи информации;
аппаратных средств вычислительной техники, инженерно-технической средств обеспечения информационной безопасности;
программно-аппаратных средств обеспечения информационной безопасности.
Мастерские:
радиомонтажная.
Спортивный комплекс:
спортивный зал;
стрелковый тир (электронный).
Залы:
библиотека, читальный зал с выходом в сеть Интернет;
актовый зал.

5. Кадровое обеспечение реализации
основной профессиональной образовательной программы

Реализация программы по специальности обеспечена педагогическими кадрами, имеющими высшее образование, соответствующее профилю преподаваемой дисциплины (модуля). 
Преподаватели, отвечающие за освоение обучающимся профессионального учебного цикла имеют опыт деятельности 
в организациях соответствующей профессиональной сферы.
Преподаватели получают дополнительное профессиональное образование по программам повышения квалификации, в том числе в форме стажировки в профильных организациях не реже 1 раза в 3 года. 

6. Оценка результатов освоения
основной профессиональной образовательной программы

6.1. Контроль и оценка достижений обучающихся
Оценка качества освоения программы подготовки специалистов среднего звена по специальности 10.02.03  Информационная безопасность 
автоматизированных систем включает текущий контроль успеваемости, промежуточную и государственную итоговую аттестации обучающихся.
Конкретные формы и процедуры текущего контроля успеваемости, промежуточной аттестации по каждой дисциплине и профессиональному модулю разрабатываются колледжем самостоятельно и доводятся 
до сведения обучающихся в течение первых двух месяцев от начала обучения.
Для аттестации обучающихся на соответствие их персональных достижений поэтапным требованиям соответствующей ППССЗ (текущий контроль успеваемости и промежуточная аттестация) созданы фонды оценочных средств, позволяющие оценить умения, знания, практический опыт и освоенные компетенции.
Фонды оценочных средств для промежуточной аттестации 
по дисциплинам и междисциплинарным курсам в составе профессиональных модулей разработаны и утверждены колледжем самостоятельно, 
а для промежуточной аттестации по профессиональным модулям и для государственной итоговой аттестации - разработаны и утверждены колледжем после предварительного положительного заключения работодателей.
Для промежуточной аттестации обучающихся по дисциплинам (междисциплинарным курсам) кроме преподавателей конкретной дисциплины (междисциплинарного курса) в качестве внешних экспертов активно привлекаются преподаватели смежных дисциплин (курсов). 
Для максимального приближения программ промежуточной аттестации обучающихся по профессиональным модулям к условиям их будущей профессиональной деятельности колледжем в качестве внештатных экспертов активно привлекаются работодатели.
Оценка качества подготовки обучающихся и выпускников осуществляется в двух основных направлениях:
оценка уровня освоения дисциплин;
оценка компетенций обучающихся.
Для юношей предусматривается оценка результатов освоения основ военной службы.

6.2. Организация итоговой государственной аттестации выпускников
К государственной итоговой аттестации допускаются обучающиеся, 
не имеющие академической задолженности и в полном объеме выполнившие учебный план или индивидуальный учебный план, в соответствии 
с порядком проведения государственной итоговой аттестации.
Государственная итоговая аттестация включает подготовку и защиту выпускной квалификационной работы (дипломный проект) с соблюдением обязательного требования - соответствие тематики выпускной квалификационной работы содержанию одного или нескольких профессиональных модулей. 
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