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1. ПАСПОРТ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

1.1. Область применения программы 
Практическая  подготовка  -  форма  организации  образовательной  деятельности  при

освоении образовательной программы в условиях выполнения обучающимися определенных
видов  работ,  связанных  с  будущей  профессиональной  деятельностью  и  направленных  
на формирование, закрепление, развитие практических навыков и компетенций по профилю
соответствующей образовательной программы. 

Образовательная  деятельность  в  форме  практической  подготовки  реализована  как
комплекс производственной практики в составе ОПОП СПО. 
Программа  производственной практики  является  частью  ОПОП  в  соответствии  
с  ФГОС  СПО  по  специальности  среднего  профессионального  образования  10.02.05
Обеспечение информационной безопасности автоматизированных систем, входящей в состав
укрупненной  группы  специальностей  10.00.00  Информационная  безопасность. в  части
освоения  основного  вида  профессиональной  деятельности  (ВД)  и  соответствующих
профессиональных компетенций (ПК): 
Код Наименование видов деятельности и профессиональных компетенций
ВД 2 Применение программно-аппаратных средств обеспечения информационной 

безопасности в автоматизированных систем
ПК 2.1 Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации.
ПК 2.2 Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами.
ПК 2.3 Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации.
ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 

доступа.
ПК 2.5 Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств.
ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 
программно-аппаратных средств обнаружения, предупреждения и ликвидации
последствий компьютерных атак.

1.2. Цели и задачи производственной практики – требования к результатам освоения 
С  целью  овладения  указанным  видом  профессиональной  деятельности  

и  соответствующими  профессиональными  компетенциями  обучающийся  в  ходе
прохождения производственной практики должен: 



Иметь 
практический 
опыт

- в установке и настройке программных средств защиты информации;
-  тестировании  функций,  диагностике,  устранении  отказов  и
восстановлении  работоспособности  программных  и  программно-
аппаратных средств защиты информации;
- учете, обработке, хранении и передаче информации, для которой 
установлен режим конфиденциальности.

уметь - устанавливать, настраивать, применять программные и программно-
аппаратные средства защиты информации;
- диагностировать, устранять отказы, обеспечивать работоспособность
и  тестировать  функции  программно-аппаратных  средств  защиты
информации;
-  проверять  выполнение  требований  по  защите  информации  от
несанкционированного  доступа  при  аттестации  объектов
информатизации по требованиям безопасности информации;
- использовать типовые программные криптографические средства, в
том числе электронную подпись;
-  устанавливать  и  настраивать  средства  антивирусной  защиты  в
соответствии с предъявляемыми требованиями;
- осуществлять мониторинг и регистрацию сведений, необходимых для 
защиты объектов информатизации, в том числе с использованием 
программных и программно-аппаратных средств обнаружения, 
предупреждения и ликвидации последствий компьютерных атак.

знать -  особенности  и  способы  применения  программных  и  программно-
аппаратных  средств  защиты  информации,  в  том  числе,  в
операционных системах, компьютерных сетях, базах данных;
-  типовые  модели  управления  доступом,  средств,  методов  и
протоколов идентификации и аутентификации;
-  типовые  средства  и  методы  ведения  аудита,  средств  и  способов
защиты  информации  в  локальных  вычислительных  сетях,  средств
защиты от несанкционированного доступа;
- основные понятия криптографии и типовых криптографических 
методов и средств защиты информации.

1.3. Количество часов (недель) на производственной практику:  
всего – 108часов (3 недель). 

2. РЕЗУЛЬТАТЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
Результатом  производственной  практики  является  овладение  обучающимися  видом

профессиональной  деятельности,  в  том  числе  профессиональными  (ПК)  и  общими  (ОК)
компетенциями: 
Код Наименование и профессиональных компетенций
ПК 2.1 Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации.
ПК 2.2 Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами.
ПК 2.3 Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации.



ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 
доступа.

ПК 2.5 Уничтожать информацию и носители информации с использованием 
программных и программно-аппаратных средств.

ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных 
(информационных) системах, в том числе с использованием программных и 
программно-аппаратных средств обнаружения, предупреждения и ликвидации
последствий компьютерных атак.

Код Наименование общих компетенций

ОК 1 Выбирать  способы  решения  задач  профессиональной  деятельности,
применительно к различным контекстам.

ОК 2 Осуществлять поиск, анализ и интерпретацию информации, необходимой для
выполнения задач профессиональной деятельности.

ОК 3 Планировать и реализовывать собственное профессиональное и личностное
развитие.

ОК 4 Работать  в  коллективе  и  команде,  эффективно  взаимодействовать  с
коллегами, руководством, клиентами

ОК 5 Осуществлять  устную  и  письменную  коммуникацию  на  государственном
языке с учетом особенностей социального и культурного контекста.

ОК 6 Проявлять  гражданско-патриотическую  позицию,  демонстрировать
осознанное  поведение  на  основе  традиционных  общечеловеческих
ценностей, применять стандарты антикоррупционного поведения.

ОК 7 Содействовать  сохранению  окружающей  среды,  ресурсосбережению,
эффективно действовать в чрезвычайных ситуациях.

ОК 8 Использовать средства физической культуры для сохранения и укрепления
здоровья  в  процессе  профессиональной  деятельности  и  поддержания
необходимого уровня физической подготовленности

ОК 9 Использовать  информационные  технологии  в  профессиональной
деятельности.

ОК 10 Пользоваться  профессиональной  документацией  на  государственном  и
иностранном языках.

ОК 11 Использовать  знания  по  финансовой  грамотности,  планировать
предпринимательскую деятельность в профессиональной сфере.



3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
3.1. Тематический план производственной практики  

Коды формируемых компетенций Наименование профессионального модуля Объем времени,
отводимый на

практику
(час./нед.)

Сроки проведения

ПК 2.1
ПК 2.2
ПК 2.3
ПК 2.5
ПК 2.6
ПК 2.4

ПМ.02 Защита информации в автоматизированных 
системах программными и программно-аппаратными 
средствами

108/3 0/0 семестры

3.2. Содержание производственной практики 

Наименование МДК Виды работ Количество часов

МДК.02.01
Защита информации в 
автоматизированных системах 
программными и программно-
аппаратными средствами

Рассмотреть на практике основные положения политики 
информационной безопасности предприятия.
Администрирование подсистем безопасности автоматизированных 
информационных систем.
Анализ и участие в обеспечении учёта, обработки, хранения и передачи 
конфиденциальной информации.
Применение программно-аппаратных средств обеспечения 
информационной безопасности.

108



Настройка межсетевых экранов.
Разработка алгоритма и интерфейса программы анализа 
информационных рисков и её тестирование.
Проверка  mail  и  web  трафика  на  наличие  вредоносного  ПО  с
помощью антивирусных средств.
Анализ  входящего  и  исходящего  трафика.  Контроль  утечки
конфиденциальной информации.
Корпоративная защита от внутренних угроз.
DLP-системы. Схема развертывания и установки DLP системы.
Сканирование  сетевого  трафика.  Контроль  передачи  информации
ограниченного доступа.
SIEM-системы. Средства анализа и управления данными.
Использование и оформление технической документации в 
соответствии с действующими нормативными актами.
Применение  нормативно-правовых  актов,  нормативно-методических
документов по обеспечению информационной безопасности программно-
аппаратными средствами.

Итого: 108



4. УСЛОВИЯ  ОРГАНИЗАЦИИ  И  ПРОВЕДЕНИЯ  ПРОИЗВОДСТВЕННОЙ
ПРАКТИКИ

4.1. Требования к материально-техническому обеспечению
Реализация  рабочей  программы  производственной  практики  предполагает

проведение  производственной  практики  в  профильных  организациях  на  основе
договоров о  практической подготовке,  заключаемых между колледжем и  профильной
организацией, куда направляются обучающиеся. 

В  качестве  баз  практики  могут  выступать  организации,  деятельность  которых
соответствует профилю профессии.

Студенты  в  период  прохождения  производственной  практики  в  организациях
выполняют задания, предусмотренные программой практики, соблюдают действующие 
на профильных организациях правила внутреннего трудового распорядка, а также строго
соблюдают требования охраны труда и пожарной безопасности.

Оснащенные  базы  производственной  практики  соответствует  ОПОП  
по  специальности  10.02.05  Обеспечение  информационной  безопасности
автоматизированных систем

4.2. Информационное обеспечение обучения 
Перечень учебных изданий, Интернет-ресурсов, дополнительной литературы 
Основные источники:

1.  Гагарина  Л.Г.  Разработка  и  эксплуатация  автоматизированных
информационных  систем:  учебное  пособие.  –  М.:  ИД  ФОРУМ,  НИЦ
ИНФРА-М, 2016. – 384 с. - (Профессиональное образование)

2. Информационная безопасность: учебник / Мельников В.П., под ред.,
Куприянов А.И., Васильева Т.Ю. — Москва: КноРус, 2020. — 371 с. — (для
бакалавров). — ISBN 978-5-406-07695-8. — URL: https://book.ru/book/932908
— Текст: электронный.

3. Партыка Т.Л., Попов И.И. Информационная безопасность: учебное
пособие  для  студентов  учреждений  среднего  профессионального
образования. – 5-е изд., перераб. и доп. - М.: ФОРУМ: ИНФРА – М, 2016. –
432 с.: ил. – (Профессиональное образование).
4.  Шаньгин В.  Ф.  Информационная безопасность  компьютерных систем и
сетей: учебное пособие - М.: ИД ФОРУМ, НИЦ ИНФРА-М, 2016. - 416 с. -
(Профессиональное образование).
Дополнительные источники:

1. Гришин, В. Н.  Информационные технологии в профессиональной
деятельности [Текст]: учебник/ Е. Е. Панфилова. - М.: ФОРУМ: ИНФРА-М,
2005. - 416 с.: ил. - (Профессиональное образование). 

2.  Информационные  технологии [Текст]:  учебник/  О.Л.  Голицына,  
Н.В. Максимов, Т.Л. Партыка, И.И. Попов. - М.: ФОРУМ: ИНФРА-М, 2006.
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-  
544 с.: ил. - (Профессиональное образование). 

3.  Максимов,  Н.  В.  Компьютерные сети [Текст]:  учебное  пособие/  
Н. В. Максимов, И. И. Попов. - М.: ФОРУМ: ИНФРА-М, 2004. - 336 с.: ил. -
(Профессиональное образование).

4.  Михеева, Е. В.  Информационные технологии в профессиональной
деятельности [Текст]: учебное пособие/ Е. В. Михеева. - 2 изд., стереот. - М.:
Академия, 2005. - 384 с.: ил. - (Среднее профессиональное образование). 

5.  Румянцева,  Е.  Л.  Информационные  технологии  [Текст]:  учебное
пособие/  
Е. Л. Румянцева, В. В. Слюсарь; ред. Л. Г. Гагарина. - М.: ФОРУМ: ИНФРА-
М, 2007. - 256 с.: ил. - (Профессиональное образование). 

6. Мельников, В. П. Информационная  безопасность  [Текст]:
учебное пособие/ В.П. Мельников, С.А. Клейманов, А.М. Петраков; под ред.
С.А.  Клейманов.  -  М.:  Академия,  2005.  -  333  с.:  ил.  -  (Среднее
профессиональное образование).  

Интернет Ресурсы
1.Поисковые системы Интернет: Яндекс, Google, Rambler
2. http  ://  fstec  .  ru    - Государственный реестр сертифицированных средств защиты 

информации N РОСС RU.0001.01БИ00 

4.3. Общие требования к организации производственной практики 
Обязательным  условием  допуска  к  производственной  практике  в  рамках

профессионального модуля ПМ.02  по  МДК.  02.01  Разработка,  внедрение и  адаптация
программного обеспечения отраслевой направленности
4.4. Кадровое обеспечение образовательного процесса 

4.4.1  Реализация  производственной  практики  обеспечивается  педагогическими
работниками колледжа, а также лицами, привлекаемыми к реализации образовательной
программы  на  условиях  гражданско-правового  договора,  в  том  числе  из  числа
руководителей  и  работников  организаций,  направление  деятельности  которых
соответствует  области  профессиональной  деятельности,  указанной  ФГОС  СПО  по
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных
систем.

4.4.2.  Квалификация  педагогических  работников  колледжа  отвечает
квалификационным требованиям, указанным в квалификационных справочниках, и (или)
профессиональных стандартах (при наличии).

Педагогические  работники,  привлекаемые  к  реализации  производственной
практики,  получают  дополнительное  профессиональное  образование  по  программам
повышения квалификации, в том числе в форме стажировки в организациях, направление
деятельности которых соответствует области профессиональной деятельности, указанной 
во ФГОС СПО по специальности  10.02.05 Обеспечение информационной безопасности
автоматизированных  систем,  не  реже  1  раза  в  3  года  с  учетом  расширения  спектра
профессиональных компетенций.

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
Формой отчетности студента по производственной практике является письменный

отчет о  выполнении работ  и  приложений к  отчету,  свидетельствующих о  закреплении
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знаний,  умений,  приобретении  практического  опыта,  формировании  общих  
и  профессиональных  компетенций,  личностных  результатов  при  освоении
профессионального модуля.  

По  результатам  защиты студентами  отчетов  выставляется  дифференцированный
зачет по производственной практике.  

Код и наименование
профессиональных и
общих компетенций,

формируемые в рамках
модуля

Критерии оценки Методы оценки

ПК 2.1 Осуществлять 
установку и настройку 
отдельных программных, 
программно-аппаратных 
средств защиты 
информации.

- обеспечение  безопасности
в  автоматизированных
системах

Экспертная оценка 
выполненных работ; 
характеристика с 
места практики;
Отчет по
производственной
педагогической
практике.ПК 2.2 Обеспечивать 

защиту информации в 
автоматизированных 
системах отдельными 
программными, 
программно-аппаратными 
средствами

-  соблюдение  сроков
выполнения задания
-  работоспособность
программного обеспечения

ПК 2.3 Осуществлять 
тестирование функций 
отдельных программных и 
программно-аппаратных 
средств защиты 
информации.

-  соответствие  отчета
проверки  эффективности
стандартам  и  нормативной
документации  по
обеспечению
информационной
безопасности  программно-
аппаратными средствами
-  соблюдение  сроков
выполнения задания
-  работоспособность
программного обеспечения

ПК 2.4  Осуществлять 
обработку, хранение и 
передачу информации 
ограниченного доступа.

-  соблюдение  сроков
выполнения задания
-  работоспособность
программного обеспечения

ПК 2.5 Уничтожать 
информацию и носители 
информации с 
использованием 
программных и 
программно-аппаратных 
средств

-  работоспособность
программно-аппаратного
обеспечения

ПК 2.6 Осуществлять - соответствие нормативным
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регистрацию основных 
событий в 
автоматизированных 
(информационных) 
системах, в том числе с 
использованием 
программных и 
программно-аппаратных 
средств обнаружения, 
предупреждения и 
ликвидации последствий 
компьютерных атак

правовым  актам  по
обеспечению
информационной
безопасности  программно-
аппаратными средствами

Формы и методы контроля и оценки результатов обучения позволяют проверять  
у  обучающихся  не  только  сформированность  профессиональных  компетенций,  
но и развитие общих компетенций и обеспечивающих их умений. 

Результаты
(освоенные общие компетенции)

Основные показатели оценки
результата

Формы и методы
контроля и оценки

ОК.01  Выбирать  способы
решения  задач
профессиональной
деятельности, применительно к
различным контекстам.

-  демонстрация  интереса  к
будущей профессии

Экспертная оценка
выполненных

работ;
характеристика с
места практики;

отчет по
производственно й

педагогической
практике.

ОК.02  Осуществлять  поиск,
анализ  и  интерпретацию
информации, необходимой для
выполнения  задач
профессиональной
деятельности.

-  выбор и  применение методов и
способов  решения
профессиональных  задач  в
области  обеспечения
информационной  безопасности
программно-аппаратными
средствами
- оценка эффективности и качества
выполнения

ОК.03  Планировать  и
реализовывать  собственное
профессиональное  и
личностное развитие.

-  решение  стандартных  и
нестандартных профессиональных
задач  в  области  обеспечения
информационной  безопасности
программно-аппаратными
средствами

ОК.04 Работать в коллективе и
команде,  эффективно
взаимодействовать  с
коллегами,  руководством,
клиентами

- эффективный поиск необходимой 
информации;
- использование различных 
источников, включая электронные 
источники и  интернет

ОК.05 Осуществлять устную и
письменную коммуникацию на
государственном  языке  с

-  применение  информационных
технологий  для  осуществления
информационной безопасности
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учетом  особенностей
социального  и  культурного
контекста.
ОК.06  Проявлять  гражданско-
патриотическую  позицию,
демонстрировать  осознанное
поведение  на  основе
традиционных
общечеловеческих  ценностей,
применять  стандарты
антикоррупционного
поведения.

-  взаимодействие  со  студентами,
преподавателями  и  мастерами  в
ходе обучения
- работа в малых группах

ОК.07  Содействовать
сохранению  окружающей
среды,  ресурсосбережению,
эффективно  действовать  в
чрезвычайных ситуациях.

-  самоанализ  и  коррекция
результатов собственной работы;
-  анализ  результатов  выполнения
практических  заданий,
лабораторных работ

ОК.08  Использовать  средства
физической  культуры  для
сохранения  и  укрепления
здоровья  в  процессе
профессиональной
деятельности  и  поддержания
необходимого  уровня
физической подготовленности

-  организация  самостоятельных
занятий  при  изучении
профессионального модуля

ОК.09  Использовать
информационные технологии в
профессиональной
деятельности.

-  анализ  инноваций  в  области
информационной безопасности;
-  умение  внедрять  новые
программные продукты

ОК.10 Пользоваться 
профессиональной 
документацией на 
государственном и иностранном
языках.

-  применение  средств
математической  логики  для
решения логических задач

ОК.11 Использовать знания по 
финансовой грамотности, 
планировать 
предпринимательскую 
деятельность в 
профессиональной сфере.

-  разработка  программного
обеспечения
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