
приложение 1.4.2
к ОПОП  по специальности

10.02.05 Обеспечение информационной 
безопасности автоматизированных систем

РАБОЧАЯ ПРОГРАММА ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ

ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих
должностям служащих

2024 г.



 СОДЕРЖАНИЕ 

1. ПАСПОРТ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

2. РЕЗУЛЬТАТЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

4 УСЛОВИЯ ОРГАНИЗАЦИИ И ПРОВЕДЕНИЯ ПРОИЗВОДСТВЕННОЙ 
ПРАКТИКИ 

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ



1. ПАСПОРТ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

1.1. Область применения программы 
Практическая  подготовка  -  форма  организации  образовательной  деятельности  при

освоении образовательной программы в условиях выполнения обучающимися определенных
видов  работ,  связанных  с  будущей  профессиональной  деятельностью  и  направленных  
на формирование, закрепление, развитие практических навыков и компетенций по профилю
соответствующей образовательной программы. 

Образовательная  деятельность  в  форме  практической  подготовки  реализована  как
комплекс производственной практики в составе ОПОП СПО. 
Программа  производственной практики  является  частью  ОПОП  в  соответствии  
с  ФГОС  СПО  по  специальности  среднего  профессионального  образования  10.02.05
Обеспечение информационной безопасности автоматизированных систем, входящей в состав
укрупненной  группы  специальностей  10.00.00  Информационная  безопасность. в  части
освоения  основного  вида  профессиональной  деятельности  (ВД)  и  соответствующих
профессиональных компетенций (ПК): 
Код Наименование видов деятельности и профессиональных компетенций
ВД 4 Выполнять работы по профессии «Оператор электронно-вычислительных и

вычислительных машин»
ПК 4.1 Осуществлять  подготовку  оборудования  компьютерной  системы  

к  работе,  производить  инсталляцию,  настройку  и  обслуживание
программного обеспечения

ПК 4.2 Создавать  и  управлять  на  персональном  компьютере  текстовыми
документами,  таблицами,  презентациями  и  содержанием  баз  данных,
работать в графических редакторах

ПК 4.3 Использовать  ресурсы  локальных  вычислительных  сетей,  ресурсы
технологий и сервисов Интернета

ПК 4.4 Обеспечивать  применение  средств  защиты  информации  
в компьютерной системе

1.2. Цели и задачи производственной практики – требования к результатам освоения 
С  целью  овладения  указанным  видом  профессиональной  деятельности  

и  соответствующими  профессиональными  компетенциями  обучающийся  в  ходе
прохождения производственной практики должен: 



Иметь 
практический 
опыт

- выполнения  требований  техники  безопасности  при
работе с вычислительной техникой;

- организации  рабочего  места  оператора  электронно-
вычислительных и вычислительных машин;

- подготовки  оборудования  компьютерной  системы  к
работе;

- инсталяции, настройки и обслуживания программного
обеспечения компьютерной системы;

- управления файлами;
- применения  офисного  программного  обеспечения  в

соответствии с прикладной задачей;
- использования  ресурсов  локальной  вычислительной

сети;
- использования  ресурсов,  технологий  и  сервисов

Интернет;
- применения  средств  защиты  информации  в

компьютерной системе.
уметь - выполнять  требования  техники  безопасности  при

работе с вычислительной техникой;
- производить  подключение  блоков  персонального

компьютера и периферийных устройств;
- производить установку и замену расходных материалов

для периферийных устройств и компьютерной оргтехники;
- диагностировать  простейшие  неисправности

персонального компьютера, периферийного оборудования и
компьютерной оргтехники;

- выполнять  инсталляцию  системного  и  прикладного
программного обеспечения;

- создавать  и  управлять  содержимым  документов  с
помощью текстовых процессоров;

- создавать  и  управлять  содержимым  электронных
таблиц с помощью редакторов таблиц;

- создавать  и  управлять  содержимым  презентаций  с
помощью редакторов презентаций;

- использовать мультимедиа проектор для демонстрации
презентаций;



- вводить, редактировать и удалять записи в базе данных;
- эффективно пользоваться запросами базы данных;
- создавать  и  редактировать  графические  объекты  с

помощью  программ  для  обработки  растровой  и  векторной
графики;

- производить  сканирование  документов  и  их
распознавание;

- производить распечатку, копирование и тиражирование
документов на принтере и других устройствах;

- управлять  файлами  данных  на  локальных  съемных
запоминающих  устройствах,  а  также  на  дисках  локальной
компьютерной сети и в интернете;

- осуществлять навигацию по Веб-ресурсам Интернета с
помощью браузера;

- осуществлять поиск, сортировку и анализ информации
с помощью поисковых интернет сайтов;

- осуществлять  антивирусную  защиту  персонального
компьютера с помощью антивирусных программ;

- осуществлять резервное копирование и восстановление
данных.

знать - требования  техники  безопасности  при  работе  
с вычислительной техникой;

- основные  принципы  устройства  и  работы
компьютерных систем и периферийных устройств;

- классификацию и назначение компьютерных сетей;
- виды носителей информации;
- программное обеспечение для работы в компьютерных

сетях и с ресурсами Интернета;
основные средства защиты от вредоносного программного 
обеспечения и несанкционированного доступа к 
защищаемым ресурсам компьютерной системы.

1.3. Количество часов (недель) на производственной практику:  
всего – 180часов (5 недель). 



2. РЕЗУЛЬТАТЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
Результатом  производственной  практики  является  овладение  обучающимися  видом

профессиональной  деятельности,  в  том  числе  профессиональными  (ПК)  и  общими  (ОК)
компетенциями: 
Код Наименование и профессиональных компетенций
ПК 4.1 Осуществлять  подготовку  оборудования  компьютерной  системы  

к  работе,  производить  инсталляцию,  настройку  и  обслуживание
программного обеспечения

ПК 4.2 Создавать  и  управлять  на  персональном  компьютере  текстовыми
документами,  таблицами,  презентациями  и  содержанием  баз  данных,
работать в графических редакторах

ПК 4.3 Использовать  ресурсы  локальных  вычислительных  сетей,  ресурсы
технологий и сервисов Интернета

ПК 4.4 Обеспечивать  применение  средств  защиты  информации  
в компьютерной системе

Код Наименование общих компетенций

ОК 1 Выбирать  способы  решения  задач  профессиональной  деятельности,
применительно к различным контекстам.

ОК 2 Осуществлять поиск, анализ и интерпретацию информации, необходимой для
выполнения задач профессиональной деятельности.

ОК 3 Планировать  и  реализовывать  собственное  профессиональное  
и личностное развитие.

ОК 4 Работать  в  коллективе  и  команде,  эффективно  взаимодействовать  
с коллегами, руководством, клиентами.

ОК 5. Осуществлять  устную  и  письменную  коммуникацию  
на  государственном  языке  с  учетом  особенностей  социального  
и культурного контекста.

ОК 6 Проявлять  гражданско-патриотическую  позицию,  демонстрировать
осознанное  поведение  на  основе  традиционных  общечеловеческих
ценностей.

ОК 7 Содействовать  сохранению  окружающей  среды,  ресурсосбережению,
эффективно действовать в чрезвычайных ситуациях.

ОК 8 Использовать  средства  физической  культуры  для  сохранения  
и  укрепления  здоровья  в  процессе  профессиональной  деятельности  
и поддержание необходимого уровня физической подготовленности.

ОК 9 Использовать  информационные  технологии  в  профессиональной
деятельности.

ОК 10 Пользоваться  профессиональной  документацией  на  государственном  и
иностранном языках.

ОК 11 Использовать знания по финансовой грамотности, планировать 
предпринимательскую деятельность в профессиональной сфере.



3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
3.1. Тематический план производственной практики  

Коды формируемых компетенций Наименование профессионального модуля Объем времени,
отводимый на

практику
(час./нед.)

Сроки проведения

ПК4.1-4.4
ОК 1-10

ПМ.04 Выполнение работ по одной или нескольким 
профессиям рабочих должностям служащих 180/5 0/0 семестры

3.2. Содержание производственной практики 

Наименование МДК Виды работ Количество часов

МДК.04.01 «Оператор Электронно-
вычислительных и 
вычислительных машин»

Выполнение ввода цифровой и аналоговой информации в персональный компьютер
с  различных  носителей,  периферийного  и  мультимедийного  оборудования;
Сканирование, обработка и распознавание документов
Конвертирование медиафайлов в различные форматы, экспорта и импорта файлов в
различные  программы-редакторы;  Обработка  аудио-,  визуального  и
мультимедийного контента с помощью специализированных программ-редакторов;
Создание и воспроизведение видеороликов, презентаций, слайд-шоу, медиафайлов и
другой  итоговой  продукции  из  исходных аудио-,  визуальных и  мультимедийных
компонентов;  Передача  и  размещение  цифровой  информации;  Тиражирование
мультимедиа контента на различных съемных носителях информации.

180

Итого: 180



4. УСЛОВИЯ  ОРГАНИЗАЦИИ  И  ПРОВЕДЕНИЯ  ПРОИЗВОДСТВЕННОЙ
ПРАКТИКИ

4.1. Требования к материально-техническому обеспечению
Реализация  рабочей  программы  производственной  практики  предполагает

проведение  производственной  практики  в  профильных  организациях  на  основе
договоров о  практической подготовке,  заключаемых между колледжем и  профильной
организацией, куда направляются обучающиеся. 

В  качестве  баз  практики  могут  выступать  организации,  деятельность  которых
соответствует профилю профессии.

Студенты  в  период  прохождения  производственной  практики  в  организациях
выполняют задания, предусмотренные программой практики, соблюдают действующие 
на профильных организациях правила внутреннего трудового распорядка, а также строго
соблюдают требования охраны труда и пожарной безопасности.

Оснащенные  базы  производственной  практики  соответствует  ОПОП  
по  специальности  10.02.05  Обеспечение  информационной  безопасности
автоматизированных систем

4.2. Информационное обеспечение обучения 
Перечень учебных изданий, Интернет-ресурсов, дополнительной литературы 
Основные источники:

1. Голицина О.Л., Максимов Н.В., Партыка Т.Л., Попов И.И.  Информационные
технологии:  Учебник.  –  М.:  ФОРУМ:  ИНФРА  –  М,  2017.  –  544  с.:  ил.  –
(Профессиональное образование)

 2.  Гохберг,  Г.  С. Информационные технологии: учебник для студ. сред. проф.
образования/ Г.С. Гохберг, А.В. Зафиевский, А.А. Короткин. – М.: Академия, 2016. 

3.  Михеева,  Е.  В.  Практикум  по  информационным  технологиям  в
профессиональной деятельности/ Е.В. Михеева. - М.: Академия, 2018.

4. Михеева, Е.В. Информационные технологии в профессиональной деятельности:
учеб. пособие/ Е.В. Михеева. – М.: Академия, 2017.

5. Партыка Т. Л., Попов И. И. Операционные системы, среды и оболочки: учебное
пособие. / М., ФОРУМ, 2018 г.

 6. Румянцев, Е.Л. Информационные технологии/ Е.Л. Румянцева, В.В. Слюсарь –
М.: Инфра-М: Форум, 2017.

7. Струмпэ Н.В. Оператор ЭВМ [Текст]: практические работы; учеб. пособие для
СПО. - 7-е изд., стер. - М.: ОИЦ "Академия", 2019. – 112 с.

8. Фуфаев Э.В. Пакеты прикладных программ: учеб. пособие для студентов сред.
проф.  образования  /  Э.В.Фуфаев,  Л.И.Фуфаева.  –  2-е  изд.,  -  М.:  Издательский  центр
«Академия», 2017. – 352с.

Дополнительные источники:
1.   Гребенюк,  Е.  И.  Технические  средства  информатизации  [Текст]:  учебник/  

Е.  И.  Гребенюк,  Н.  А.  Гребенюк.  -  М.:  Академия,  2016.  -  272  с.  -  (Среднее
профессиональное образование).
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2. Леонтьев, В. П. Новейшая энциклопедия персонального компьютера [Текст]/ В.
П. Леонтьев. - М.: ОЛМА-ПРЕСС, 2017. - 920 с.: ил.

3. Максимов, Н. В. Архитектура ЭВМ и вычислительных систем [Текст]: учебник/
Н. В. Максимов, Т. Л. Партыка, И. И. Попов. - М.: ФОРУМ: ИНФРА-М, 2018. - 512 с.: ил.
- (Профессиональное образование).

4. Михеева, Е. В. Информационные технологии в профессиональной деятельности
[Текст]: учебное пособие/ Е. В. Михеева. - 2 изд., стереот. - М.: Академия, 2018. - 384 с.:
ил. - (Среднее профессиональное образование).

5.  Партыка,  Т.  Л.  Операционные  системы,  среды и  оболочки  [Текст]:  учебное
пособие/ Т. Л. Партыка, И. И. Попов. -  М.: ФОРУМ: ИНФРА-М, 2017. - 400 с.:  ил. -
(Профессиональное образование). 

6. Прохорский, Г. В. Информационные технологии в архитектуре и строительстве
[Текст]: учебное пособие / Г. В. Прохорский. - 2 изд., стер. - М.: КНОРУС, 2018. - 264 с.:
ил. - (Среднее профессиональное образование).

7.  Румянцева,  Е.  Л.  Информационные  технологии  [Текст]:  учебное  пособие/  
Е. Л. Румянцева, В. В. Слюсарь; ред. Л. Г. Гагарина. - М.: ФОРУМ: ИНФРА-М, 2017. -
256 с.: ил. - (Профессиональное образование). 

8.  Фуфаев,  Э.  В.  Пакеты  прикладных  программ  [Текст]:  учебное  пособие/  
Э.В. Фуфаев, Л.И. Фуфаева. - 2 изд., стереот. - М.: Академия, 2016. - 352 с.: ил. - (Среднее
профессиональное образование).  

Интернет Ресурсы
1.http://www.3dnews.ru/guide/online_computer_testing
2.http://infocomp.narod.ru/
3.http://www.computer-museum.ru/index.php
4.http://schools.keldysh.ru/sch444/museum/
5.http://technologies.su/
6.http://www.bestfree.ru/s_media.php
7.http://gdpk.narod.ru/
8.http://inf.e-alekseev.ru/text/toc.html

4.3. Общие требования к организации производственной практики 
Обязательным  условием  допуска  к  производственной  практике  в  рамках

профессионального  модуля  ПМ.04   по  МДК.04.01  «Оператор  Электронно-
вычислительных и вычислительных машин»
4.4. Кадровое обеспечение образовательного процесса 

4.4.1  Реализация  производственной  практики  обеспечивается  педагогическими
работниками колледжа, а также лицами, привлекаемыми к реализации образовательной
программы  на  условиях  гражданско-правового  договора,  в  том  числе  из  числа
руководителей  и  работников  организаций,  направление  деятельности  которых
соответствует  области  профессиональной  деятельности,  указанной  ФГОС  СПО  по
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных
систем
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4.4.2.  Квалификация  педагогических  работников  колледжа  отвечает
квалификационным требованиям, указанным в квалификационных справочниках, и (или)
профессиональных стандартах (при наличии).

Педагогические  работники,  привлекаемые  к  реализации  производственной
практики,  получают  дополнительное  профессиональное  образование  по  программам
повышения квалификации, в том числе в форме стажировки в организациях, направление
деятельности которых соответствует области профессиональной деятельности, указанной 
во ФГОС СПО по специальности  10.02.05 Обеспечение информационной безопасности
автоматизированных  систем,  не  реже  1  раза  в  3  года  с  учетом  расширения  спектра
профессиональных компетенций.

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
Формой отчетности студента по производственной практике является письменный

отчет о  выполнении работ  и  приложений к  отчету,  свидетельствующих о  закреплении
знаний,  умений,  приобретении  практического  опыта,  формировании  общих  
и  профессиональных  компетенций,  личностных  результатов  при  освоении
профессионального модуля.  

По  результатам  защиты студентами  отчетов  выставляется  дифференцированный
зачет по производственной практике.  

Код и наименование
профессиональных и
общих компетенций,

формируемые в рамках
модуля

Критерии оценки Методы оценки

ПК  4.1.  Осуществлять
подготовку  оборудования
компьютерной  системы  к
работе,  производить
инсталляцию,  настройку  
и  обслуживание
программного обеспечения

Демонстрировать  умения  и
практические  навыки  в
подготовке  оборудования
компьютерной  системы  к
работе,  производить
инсталляцию,  настройку  и
обслуживание
программного обеспечения

Экспертная оценка 
выполненных работ; 
характеристика с 
места практики;
Отчет по
производственной
педагогической
практике.

ПК  4.2  Создавать  
и  управлять  
на  персональном
компьютере  текстовыми
документами,  таблицами,
презентациями  
и  содержанием  баз
данных,  работать  
в графических редакторах

Проявление  умения  
и  практического  опыта    в
работе  с  текстовыми
документами,  таблицами  и
презентациями,  
а также базами данных

ПК  4.3  Использовать
ресурсы  локальных
вычислительных  сетей,
ресурсы  технологий  и
сервисов Интернета

Умение  пользоваться
ресурсами  локальных
вычислительных  сетей,
осуществлять  поиск,  анализ
и  интерпретацию
информации
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ПК  4.4  Обеспечивать
применение  средств
защиты  информации  
в компьютерной системе

Применение средств защиты
информации  
в компьютерной системе

Формы и методы контроля и оценки результатов обучения позволяют проверять  
у  обучающихся  не  только  сформированность  профессиональных  компетенций,  
но и развитие общих компетенций и обеспечивающих их умений. 

Результаты
(освоенные общие компетенции)

Основные показатели оценки
результата

Формы и методы
контроля и оценки

ОК  01.  Выбирать  способы
решения  задач
профессиональной
деятельности, применительно к
различным контекстам

 обоснованность постановки 
цели, выбора и применения 
методов и способов решения 
профессиональных задач;
- адекватная оценка и самооценка
эффективности  и  качества
выполнения  профессиональных
задач

Экспертная оценка
выполненных

работ;
характеристика с
места практики;

отчет по
производственно й

педагогической
практике.ОК  02.  Осуществлять  поиск,

анализ  
и интерпретацию информации,
необходимой  для  выполнения
задач  профессиональной
деятельности

 использование различных 
источников, включая электронные 
ресурсы, медиаресурсы, Интернет-
ресурсы, периодические издания по
специальности для решения 
профессиональных задач

ОК  03.  Планировать  
и  реализовывать  собственное
профессиональное  
и личностное развитие

демонстрация  ответственности  
за принятые решения
 обоснованность самоанализа и 
коррекция результатов 
собственной работы

ОК  04.  Работать  
в  коллективе  
и  команде,  эффективно
взаимодействовать  
с  коллегами,  руководством,
клиентами

-  взаимодействие
 с  обучающимися,
преподавателями  
и  мастерами  в  ходе  обучения,  
с  руководителями  учебной  
и производственной практик;
-  обоснованность  анализа  работы
членов команды (подчиненных)

ОК 05. Осуществлять устную и
письменную  коммуникацию  
на  государственном  языке  с
учетом  особенностей
социального  
и культурного контекста

-грамотность  устной  
и письменной речи,
-  ясность  формулирования  
и изложения мыслей

ОК 06.  Проявлять гражданско- -  соблюдение  норм поведения  во
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патриотическую  позицию,
демонстрировать  осознанное
поведение  на  основе
традиционных
общечеловеческих ценностей

время  учебных  занятий  
и  прохождения  учебной  и
производственной практик

ОК  07.  Содействовать
сохранению  окружающей
среды,  ресурсосбережению,
эффективно  действовать  
в чрезвычайных ситуациях

-  эффективность  выполнения
правил  ТБ  во  время  учебных
занятий,  при  прохождении
учебной  
и производственной практик;
-  знание  и  использование
ресурсосберегающих технологий в
области телекоммуникаций

ОК 08.  Использовать  средства
физической  культуры  для
сохранения  и  укрепления
здоровья  
в  процессе  профессиональной
деятельности  
и  поддержание  необходимого
уровня  физической
подготовленности

-  эффективность  выполнения
правил  ТБ  во  время  учебных
занятий,  при  прохождении
учебной  
и производственной практик

ОК  09.  Использовать
информационные  технологии  
в  профессиональной
деятельности

-  эффективность  использования
информационно-
коммуникационных  технологий  
в профессиональной деятельности
согласно  формируемым  умениям
и  получаемому  практическому
опыту

ОК  10.  Пользоваться
профессиональной
документацией  
на  государственном  
и иностранном языках

-  эффективность  использования  в
профессиональной  деятельности
необходимой  технической
документации,  в  том  числе  на
английском языке

ОК 11. Использовать знания по
финансовой  грамотности,
планировать
предпринимательскую
деятельность  в
профессиональной сфере.

-  эффективность  использования  в
профессиональной  деятельности
финансовой грамотности
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