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1. ПАСПОРТ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

1.1. Область применения программы 
Практическая  подготовка  -  форма  организации  образовательной  деятельности  при

освоении образовательной программы в условиях выполнения обучающимися определенных
видов  работ,  связанных  с  будущей  профессиональной  деятельностью  и  направленных  
на формирование, закрепление, развитие практических навыков и компетенций по профилю
соответствующей образовательной программы. 

Образовательная  деятельность  в  форме  практической  подготовки  реализована  как
комплекс производственной практики в составе ОПОП СПО. 

Программа  производственной практики  является  частью  ОПОП  в  соответствии  
с  ФГОС  СПО  по  специальности  среднего  профессионального  образования  10.02.05
Обеспечение  информационной  безопасности  автоматизированных  систем,  входящей  в
состав  укрупненной  группы  специальностей  10.00.00  Информационная  безопасность. в
части освоения основного вида профессиональной деятельности (ВД) и соответствующих
профессиональных компетенций (ПК): 

Код Наименование видов деятельности и профессиональных компетенций
ВД 2 Применение программно-аппаратных средств обеспечения информационной 

безопасности в автоматизированных систем
ПК 2.1 Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации.
ПК 2.2 Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами.
ПК 2.3 Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации.
ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 

доступа.
ПК 2.5 Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств.
ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 
программно-аппаратных средств обнаружения, предупреждения и ликвидации
последствий компьютерных атак.

1.2. Цели и задачи производственной практики – требования к результатам освоения 
С  целью  овладения  указанным  видом  профессиональной  деятельности  

и  соответствующими  профессиональными  компетенциями  обучающийся  в  ходе
прохождения производственной практики должен: 



Иметь 
практический 
опыт

- в установке и настройке программных средств защиты информации;
-  тестировании  функций,  диагностике,  устранении  отказов  и
восстановлении  работоспособности  программных  и  программно-
аппаратных средств защиты информации;
- учете, обработке, хранении и передаче информации, для которой 
установлен режим конфиденциальности.

уметь - устанавливать, настраивать, применять программные и программно-
аппаратные средства защиты информации;
- диагностировать, устранять отказы, обеспечивать работоспособность
и  тестировать  функции  программно-аппаратных  средств  защиты
информации;
-  проверять  выполнение  требований  по  защите  информации  от
несанкционированного  доступа  при  аттестации  объектов
информатизации по требованиям безопасности информации;
- использовать типовые программные криптографические средства,  в
том числе электронную подпись;
-  устанавливать  и  настраивать  средства  антивирусной  защиты  в
соответствии с предъявляемыми требованиями;
- осуществлять мониторинг и регистрацию сведений, необходимых для 
защиты объектов информатизации, в том числе с использованием 
программных и программно-аппаратных средств обнаружения, 
предупреждения и ликвидации последствий компьютерных атак.

знать -  особенности  и  способы  применения  программных  и  программно-
аппаратных  средств  защиты  информации,  в  том  числе,  в
операционных системах, компьютерных сетях, базах данных;
-  типовые  модели  управления  доступом,  средств,  методов  и
протоколов идентификации и аутентификации;
-  типовые  средства  и  методы  ведения  аудита,  средств  и  способов
защиты  информации  в  локальных  вычислительных  сетях,  средств
защиты от несанкционированного доступа;
- основные понятия криптографии и типовых криптографических 
методов и средств защиты информации.

1.3. Количество часов (недель) на производственной практику:  
всего – 108часов (3 недель). 

2. РЕЗУЛЬТАТЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
Результатом  производственной  практики  является  овладение  обучающимися  видом

профессиональной  деятельности,  в  том  числе  профессиональными  (ПК)  и  общими  (ОК)
компетенциями: 
Код Наименование и профессиональных компетенций
ПК 2.1 Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации.
ПК 2.2 Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами.
ПК 2.3 Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации.



ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 
доступа.

ПК 2.5 Уничтожать информацию и носители информации с использованием 
программных и программно-аппаратных средств.

ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных 
(информационных) системах, в том числе с использованием программных и 
программно-аппаратных средств обнаружения, предупреждения и ликвидации
последствий компьютерных атак.

Код Наименование общих компетенций

ОК 1 Выбирать  способы  решения  задач  профессиональной
деятельности, применительно к различным контекстам.

ОК 2 Осуществлять  поиск,  анализ  и  интерпретацию  информации,
необходимой  для  выполнения  задач  профессиональной
деятельности.

ОК 3 Планировать  и  реализовывать  собственное  профессиональное  и
личностное развитие.

ОК 4 Работать в коллективе и команде, эффективно взаимодействовать
с коллегами, руководством, клиентами

ОК 5 Осуществлять  устную  и  письменную  коммуникацию  на
государственном  языке  с  учетом  особенностей  социального  и
культурного контекста.

ОК 6 Проявлять  гражданско-патриотическую  позицию,
демонстрировать осознанное поведение на основе традиционных
общечеловеческих  ценностей,  применять  стандарты
антикоррупционного поведения.

ОК 7 Содействовать  сохранению  окружающей  среды,
ресурсосбережению,  эффективно  действовать  в  чрезвычайных
ситуациях.

ОК 8 Использовать  средства  физической  культуры  для  сохранения  и
укрепления здоровья в процессе профессиональной деятельности
и  поддержания  необходимого  уровня  физической
подготовленности

ОК 9 Использовать  информационные технологии в  профессиональной
деятельности.

ОК 10 Пользоваться  профессиональной  документацией  на
государственном и иностранном языках.

ОК 11 Использовать  знания  по  финансовой  грамотности,  планировать
предпринимательскую деятельность в профессиональной сфере.



Перечень личностных результатов

ПМ.02  Защита  информации  в  автоматизированных  системах
программными и программно-аппаратными средствами

ЛР 13-21

Личностные результаты

реализации программы воспитания

Код личностных
результатов
реализации
программы
воспитания

Личностные результаты реализации программы воспитания, 
определенные отраслевыми требованиями к деловым качествам личности

Принимающий и транслирующий ценность детства как особого
периода жизни человека, проявляющий уважение к детям,
защищающий достоинство и интересы обучающихся,
демонстрирующий готовность к проектированию безопасной и
психологически комфортной образовательной среды, в том числе
цифровой.

ЛР 13

Стремящийся находить   и   демонстрировать   ценностный   аспект
учебного знания и информации и обеспечивать его понимание и 
переживание обучающимися

ЛР 14

Признающий ценности непрерывного образования, необходимость
постоянного совершенствования и саморазвития; управляющий
собственным профессиональным развитием, рефлексивно
оценивающий собственный жизненный и профессиональный опыт

ЛР 15

Демонстрирующий  готовность  к  профессиональной
коммуникации, толерантному общению; способность вести диалог
с  обучающимися, родителями (законными представителями)
обучающихся, другими педагогическими работниками и
специалистами, достигать в нем взаимопонимания, находить
общие цели и сотрудничать для их достижения.

ЛР 16

Проявляющий ценностное отношение к культуре и искусству, к
культуре речи и культуре поведения, к красоте и гармонии,
готовность транслировать эстетические ценности своим

воспитанникам

ЛР 17

Личностные результаты реализации программы воспитания,
определенные отраслевыми требованиями к деловым качествам личности

(квалификация – программист)

Демонстрирующий умение эффективно взаимодействовать в 
команде, вести диалог, в том числе с использованием средств
коммуникации.

ЛР 13

Демонстрирующий навыки анализа и интерпретации информации 
из различных источников с учетом нормативно-правовых норм

ЛР 14

Демонстрирующий готовность и способность к образованию, в 
том числе самообразованию, на протяжении всей жизни; 
сознательное отношение к непрерывному образованию как 

ЛР 15



условию успешной профессиональной и общественной 
деятельности.

Личностные результаты реализации программы воспитания, 
определенные субъектом Российской Федерации1(при наличии)

Выражающий активную гражданскую позицию, участвующий в
формировании условий для успешного развития потенциала
молодежи в интересах социально-экономического, общественно-
политического и культурного развития региона

ЛР 18

Личностные результаты реализации программы воспитания, 
определенные ключевыми работодателями2(при наличии)

Способный генерировать новые идеи для решения
профессиональных задач, перестраивать  сложившиеся  способы
их решения, выдвигать альтернативные варианты действий с
целью  выработки  новых  оптимальных  алгоритмов;
позиционирующий  как результативный и привлекательный
участник трудовых отношений

ЛР 19

Гибко реагирующий на появление новых форм трудовой
деятельности, готовый к их освоению ЛР 20

Готовый к профессиональной конкуренции и конструктивной
реакции на критику ЛР 21

Личностные результаты реализации программы воспитания, 
определенные субъектами образовательного процесса3(при наличии)

Самостоятельный и ответственный в принятии решений во всех 
сферах своей деятельности, готовый к исполнению 
разнообразных
Социальных ролей, востребованных бизнесом, обществом и 
государством

ЛР 22

Экономически активный, предприимчивый, готовый
к самозанятости ЛР 23

1 Разрабатывается  органами  исполнительной  власти  субъекта  Российской  Федерации,  переносится  из
Программы  воспитания  субъекта  Российской  Федерации.  Заполняется  при  разработке  рабочей  программы
воспитания профессиональной образовательной организации.
2 Заполняется при разработке рабочей программы воспитания профессиональной образовательной организации.
3 Разрабатывается ПОО совместно с работодателями, родителями, педагогами и обучающимися. Заполняется
при разработке рабочей программы воспитания профессиональной образовательной организации.



3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
3.1. Тематический план производственной практики  

Коды формируемых компетенций Наименование профессионального модуля Объем времени,
отводимый на

практику
(час./нед.)

Сроки проведения

ПК 2.1
ПК 2.2
ПК 2.3
ПК 2.5
ПК 2.6
ПК 2.4

ПМ.02 Защита информации в автоматизированных 
системах программными и программно-аппаратными 
средствами

108/3 0/0 семестры

3.2. Содержание производственной практики 

Наименование МДК Виды работ Количество часов

МДК.02.01
Защита информации в 
автоматизированных системах 
программными и программно-
аппаратными средствами

Рассмотреть на практике основные положения политики 
информационной безопасности предприятия.
Администрирование подсистем безопасности автоматизированных 
информационных систем.
Анализ и участие в обеспечении учёта, обработки, хранения и передачи 
конфиденциальной информации.
Применение программно-аппаратных средств обеспечения 
информационной безопасности.

108



Настройка межсетевых экранов.
Разработка алгоритма и интерфейса программы анализа 
информационных рисков и её тестирование.
Проверка  mail  и  web  трафика  на  наличие  вредоносного  ПО  с
помощью антивирусных средств.
Анализ  входящего  и  исходящего  трафика.  Контроль  утечки
конфиденциальной информации.
Корпоративная защита от внутренних угроз.
DLP-системы. Схема развертывания и установки DLP системы.
Сканирование  сетевого  трафика.  Контроль  передачи  информации
ограниченного доступа.
SIEM-системы. Средства анализа и управления данными.
Использование и оформление технической документации в 
соответствии с действующими нормативными актами.
Применение  нормативно-правовых  актов,  нормативно-методических
документов по обеспечению информационной безопасности программно-
аппаратными средствами.

Итого: 108



4. УСЛОВИЯ  ОРГАНИЗАЦИИ  И  ПРОВЕДЕНИЯ  ПРОИЗВОДСТВЕННОЙ
ПРАКТИКИ

4.1. Требования к материально-техническому обеспечению
Реализация  рабочей  программы  производственной  практики  предполагает

проведение  производственной  практики  в  профильных  организациях  на  основе
договоров о  практической  подготовке,  заключаемых  между  колледжем и  профильной
организацией, куда направляются обучающиеся. 

В  качестве  баз  практики  могут  выступать  организации,  деятельность  которых
соответствует профилю профессии.

Студенты  в  период  прохождения  производственной  практики  в  организациях
выполняют задания, предусмотренные программой практики, соблюдают действующие 
на профильных организациях правила внутреннего трудового распорядка, а также строго
соблюдают требования охраны труда и пожарной безопасности.

Оснащенные  базы  производственной  практики  соответствует  ОПОП  
по  специальности  10.02.05  Обеспечение  информационной  безопасности
автоматизированных систем

4.2. Информационное обеспечение обучения 
Перечень учебных изданий, Интернет-ресурсов, дополнительной литературы 
Основные источники:

1.  Гагарина  Л.Г.  Разработка  и  эксплуатация  автоматизированных
информационных  систем:  учебное  пособие.  –  М.:  ИД  ФОРУМ,  НИЦ
ИНФРА-М, 2016. – 384 с. - (Профессиональное образование)

2. Информационная безопасность: учебник / Мельников В.П., под ред.,
Куприянов А.И., Васильева Т.Ю. — Москва: КноРус, 2020. — 371 с. — (для
бакалавров). — ISBN 978-5-406-07695-8. — URL: https://book.ru/book/932908
— Текст: электронный.

3. Партыка Т.Л., Попов И.И. Информационная безопасность: учебное
пособие  для  студентов  учреждений  среднего  профессионального
образования. – 5-е изд., перераб. и доп. - М.: ФОРУМ: ИНФРА – М, 2016. –
432 с.: ил. – (Профессиональное образование).
4.  Шаньгин В.  Ф.  Информационная безопасность  компьютерных систем и
сетей: учебное пособие - М.: ИД ФОРУМ, НИЦ ИНФРА-М, 2016. - 416 с. -
(Профессиональное образование).
Дополнительные источники:

1. Гришин, В. Н.  Информационные технологии в профессиональной
деятельности [Текст]: учебник/ Е. Е. Панфилова. - М.: ФОРУМ: ИНФРА-М,
2005. - 416 с.: ил. - (Профессиональное образование). 

2.  Информационные  технологии [Текст]:  учебник/  О.Л.  Голицына,  
Н.В. Максимов, Т.Л. Партыка, И.И. Попов. - М.: ФОРУМ: ИНФРА-М, 2006.
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-  
544 с.: ил. - (Профессиональное образование). 

3.  Максимов,  Н.  В.  Компьютерные сети  [Текст]:  учебное  пособие/  
Н. В. Максимов, И. И. Попов. - М.: ФОРУМ: ИНФРА-М, 2004. - 336 с.: ил. -
(Профессиональное образование).

4.  Михеева, Е. В.  Информационные технологии в профессиональной
деятельности [Текст]: учебное пособие/ Е. В. Михеева. - 2 изд., стереот. - М.:
Академия, 2005. - 384 с.: ил. - (Среднее профессиональное образование). 

5.  Румянцева,  Е.  Л.  Информационные  технологии  [Текст]:  учебное
пособие/  
Е. Л. Румянцева, В. В. Слюсарь; ред. Л. Г. Гагарина. - М.: ФОРУМ: ИНФРА-
М, 2007. - 256 с.: ил. - (Профессиональное образование). 

6. Мельников, В. П. Информационная  безопасность  [Текст]:
учебное пособие/ В.П. Мельников, С.А. Клейманов, А.М. Петраков; под ред.
С.А.  Клейманов.  -  М.:  Академия,  2005.  -  333  с.:  ил.  -  (Среднее
профессиональное образование).  

Интернет Ресурсы
1.Поисковые системы Интернет: Яндекс, Google, Rambler
2. http  ://  fstec  .  ru    - Государственный реестр сертифицированных средств защиты 

информации N РОСС RU.0001.01БИ00 

4.3. Общие требования к организации производственной практики 
Обязательным  условием  допуска  к  производственной  практике  в  рамках

профессионального  модуля ПМ.02  по  МДК.  02.01  Разработка,  внедрение  и  адаптация
программного обеспечения отраслевой направленности
4.4. Кадровое обеспечение образовательного процесса 

4.4.1  Реализация  производственной  практики  обеспечивается  педагогическими
работниками колледжа, а также лицами, привлекаемыми к реализации образовательной
программы  на  условиях  гражданско-правового  договора,  в  том  числе  из  числа
руководителей  и  работников  организаций,  направление  деятельности  которых
соответствует  области  профессиональной  деятельности,  указанной  ФГОС  СПО  по
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных
систем, а именно  выполнение работ  имеющими среднее профессиональное или высшее
образование, соответствующее профилю преподаваемой дисциплины (модуля). 

4.4.2.  Квалификация  педагогических  работников  колледжа  отвечает
квалификационным требованиям, указанным в квалификационных справочниках, и (или)
профессиональных стандартах (при наличии).

Педагогические  работники,  привлекаемые  к  реализации  производственной
практики,  получают  дополнительное  профессиональное  образование  по  программам
повышения квалификации, в том числе в форме стажировки в организациях, направление
деятельности которых соответствует области профессиональной деятельности, указанной 
во ФГОС СПО по специальности 10.02.05 Обеспечение информационной безопасности
автоматизированных  систем,  не  реже  1  раза  в  3  года  с  учетом  расширения  спектра
профессиональных компетенций.

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
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Формой отчетности студента по производственной практике является письменный
отчет  о  выполнении работ  и  приложений к  отчету,  свидетельствующих  о  закреплении
знаний,  умений,  приобретении  практического  опыта,  формировании  общих  
и  профессиональных  компетенций,  личностных  результатов  при  освоении
профессионального модуля.  

По  результатам  защиты  студентами  отчетов  выставляется  дифференцированный
зачет по производственной практике.  

Код и наименование
профессиональных и
общих компетенций,

формируемые в рамках
модуля

Критерии оценки Методы оценки

ПК 2.1 Осуществлять 
установку и настройку 
отдельных программных, 
программно-аппаратных 
средств защиты 
информации.

- обеспечение  безопасности
в  автоматизированных
системах

Экспертная оценка 
выполненных работ; 
характеристика с 
места практики;
Отчет по
производственной
педагогической
практике.

ПК 2.2 Обеспечивать 
защиту информации в 
автоматизированных 
системах отдельными 
программными, 
программно-аппаратными 
средствами

-  соблюдение  сроков
выполнения задания
-  работоспособность
программного обеспечения

ПК 2.3 Осуществлять 
тестирование функций 
отдельных программных и 
программно-аппаратных 
средств защиты 
информации.

-  соответствие  отчета
проверки  эффективности
стандартам  и  нормативной
документации  по
обеспечению
информационной
безопасности  программно-
аппаратными средствами
-  соблюдение  сроков
выполнения задания
-  работоспособность
программного обеспечения

ПК 2.4  Осуществлять 
обработку, хранение и 
передачу информации 
ограниченного доступа.

-  соблюдение  сроков
выполнения задания
-  работоспособность
программного обеспечения

ПК 2.5 Уничтожать 
информацию и носители 
информации с 
использованием 

-  работоспособность
программно-аппаратного
обеспечения
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программных и 
программно-аппаратных 
средств

ПК 2.6 Осуществлять 
регистрацию основных 
событий в 
автоматизированных 
(информационных) 
системах, в том числе с 
использованием 
программных и 
программно-аппаратных 
средств обнаружения, 
предупреждения и 
ликвидации последствий 
компьютерных атак

- соответствие нормативным
правовым  актам  по
обеспечению
информационной
безопасности  программно-
аппаратными средствами

Формы и методы контроля и оценки результатов обучения позволяют проверять  
у  обучающихся  не  только  сформированность  профессиональных  компетенций,  
но и развитие общих компетенций и обеспечивающих их умений. 

Результаты
(освоенные общие компетенции)

Основные показатели оценки
результата

Формы и методы
контроля и оценки

ОК.01  Выбирать  способы
решения  задач
профессиональной
деятельности, применительно к
различным контекстам.

-  демонстрация  интереса  к
будущей профессии

Экспертная оценка
выполненных

работ;
характеристика с
места практики;

отчет по
производственно й

педагогической
практике.

ОК.02  Осуществлять  поиск,
анализ  и  интерпретацию
информации, необходимой для
выполнения  задач
профессиональной
деятельности.

-  выбор и  применение  методов  и
способов  решения
профессиональных  задач  в
области  обеспечения
информационной  безопасности
программно-аппаратными
средствами
- оценка эффективности и качества
выполнения

ОК.03  Планировать  и
реализовывать  собственное
профессиональное  и
личностное развитие.

-  решение  стандартных  и
нестандартных профессиональных
задач  в  области  обеспечения
информационной  безопасности
программно-аппаратными
средствами

ОК.04 Работать в коллективе и
команде,  эффективно
взаимодействовать  с

-эффективный поиск необходимой 
информации;
-использование различных 
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коллегами,  руководством,
клиентами

источников, включая электронные 
источники и  интернет

ОК.05 Осуществлять устную и
письменную коммуникацию на
государственном  языке  с
учетом  особенностей
социального  и  культурного
контекста.

-  применение  информационных
технологий  для  осуществления
информационной безопасности

ОК.06  Проявлять  гражданско-
патриотическую  позицию,
демонстрировать  осознанное
поведение  на  основе
традиционных
общечеловеческих  ценностей,
применять  стандарты
антикоррупционного
поведения.

-  взаимодействие  со  студентами,
преподавателями  и  мастерами  в
ходе обучения
- работа в малых группах

ОК.07  Содействовать
сохранению  окружающей
среды,  ресурсосбережению,
эффективно  действовать  в
чрезвычайных ситуациях.

-  самоанализ  и  коррекция
результатов собственной работы;
-  анализ  результатов  выполнения
практических  заданий,
лабораторных работ

ОК.08  Использовать  средства
физической  культуры  для
сохранения  и  укрепления
здоровья  в  процессе
профессиональной
деятельности  и  поддержания
необходимого  уровня
физической подготовленности

-  организация  самостоятельных
занятий  при  изучении
профессионального модуля

ОК.09  Использовать
информационные технологии в
профессиональной
деятельности.

-  анализ  инноваций  в  области
информационной безопасности;
-  умение  внедрять  новые
программные продукты

ОК.10 Пользоваться 
профессиональной 
документацией на 
государственном и иностранном
языках.

-  применение  средств
математической  логики  для
решения логических задач

ОК.11 Использовать знания по 
финансовой грамотности, 
планировать 
предпринимательскую 
деятельность в 
профессиональной сфере.

-  разработка  программного
обеспечения
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к ПООП  по специальности

10.02.05 Обеспечение информационной 
безопасности автоматизированных систем
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1. ПАСПОРТ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

1.1. Область применения программы 
Практическая  подготовка  -  форма  организации  образовательной  деятельности  при

освоении образовательной программы в условиях выполнения обучающимися определенных
видов  работ,  связанных  с  будущей  профессиональной  деятельностью  и  направленных  
на формирование, закрепление, развитие практических навыков и компетенций по профилю
соответствующей образовательной программы. 

Образовательная  деятельность  в  форме  практической  подготовки  реализована  как
комплекс производственной практики в составе ОПОП СПО. 

Программа  производственной практики  является  частью  ОПОП  в  соответствии  
с  ФГОС  СПО  по  специальности  среднего  профессионального  образования  10.02.05
Обеспечение  информационной  безопасности  автоматизированных  систем,  входящей  в
состав  укрупненной  группы  специальностей  10.00.00  Информационная  безопасность. в
части освоения основного вида профессиональной деятельности (ВД) и соответствующих
профессиональных компетенций (ПК): 

Код Наименование видов деятельности и профессиональных компетенций
ПК 3.1 Осуществлять  установку,  монтаж,  настройку  и  техническое  обслуживание

технических  средств  защиты  информации  
в соответствии с требованиями эксплуатационной документации.

ПК 3.2 Осуществлять  эксплуатацию  технических  средств  защиты  информации  в
соответствии с требованиями эксплуатационной документации.

ПК 3.3 Осуществлять измерение параметров побочных электромагнитных излучений
и  наводок  (ПЭМИН),  создаваемых  техническими  средствами  обработки
информации ограниченного доступа.

ПК 3.4 Осуществлять  измерение параметров  фоновых шумов,  а  также  физических
полей, создаваемых техническими средствами защиты информации.

ПК 3.5 Организовывать  отдельные  работы  по  физической  защите  объектов
информатизации.

1.2. Цели и задачи производственной практики – требования к результатам освоения 
С  целью  овладения  указанным  видом  профессиональной  деятельности  

и  соответствующими  профессиональными  компетенциями  обучающийся  в  ходе
прохождения производственной практики должен: 



Иметь 
практический 
опыт

− установки, монтажа и настройки технических средств защиты 
информации;

− технического обслуживания технических средств защиты 
информации;

− применения  основных  типов  технических  средств  защиты
информации;

− выявления технических каналов утечки информации;
− участия в мониторинге эффективности технических средств 

защиты информации;
− диагностики,  устранения  отказов  и  неисправностей,

восстановления  работоспособности  технических  средств  защиты
информации;

− проведения  измерений  параметров  ПЭМИН,  создаваемых
техническими  средствами  обработки  информации  при  аттестации
объектов  информатизации,  для  которой  установлен  режим
конфиденциальности,  при  аттестации  объектов  информатизации  по
требованиям безопасности информации;

− проведения  измерений  параметров  фоновых  шумов,  
а  также  физических  полей,  создаваемых  техническими  средствами
защиты информации;

− установки,  монтажа  и  настройки,  технического  обслуживания,
диагностики,  устранения  отказов  
и  неисправностей,  восстановления  работоспособности  инженерно-
технических средств физической защиты.

уметь − применять технические средства для криптографической защиты
информации конфиденциального характера;

− применять технические средства для уничтожения информации 
и носителей информации;

− применять  нормативные  правовые  акты,  нормативные
методические  документы  по  обеспечению  защиты  информации
техническими средствами;

− применять  технические  средства  для  защиты  информации  в
условиях  применения  мобильных  устройств  обработки  
и передачи данных;

− применять  средства  охранной  сигнализации,  охранного
телевидения и систем контроля и управления доступом;

− применять инженерно-технические средства физической защиты
объектов информатизации

знать − порядок технического обслуживания технических средств 
защиты информации;

− номенклатуру  применяемых  средств  защиты  информации  от
несанкционированной утечки по техническим каналам;

− физические  основы,  структуру  и  условия  формирования
технических  каналов  утечки  информации,  способы  
их  выявления  и  методы  оценки  опасности,  классификацию
существующих  физических  полей  и  технических  каналов  утечки
информации;

− порядок  устранения  неисправностей  технических  средств
защиты  информации  и  организации  ремонта  технических  средств



защиты информации;
− методики  инструментального  контроля  эффективности  защиты

информации, обрабатываемой средствами вычислительной техники на
объектах информатизации;

− номенклатуру и характеристики аппаратуры, используемой для
измерения параметров ПЭМИН, а также параметров фоновых шумов и
физических  полей,  создаваемых  техническими  средствами  защиты
информации;

− основные  принципы  действия  и  характеристики  технических
средств физической защиты;

− основные способы физической защиты объектов 
информатизации;
номенклатуру применяемых средств физической защиты объектов 
информатизации.

1.3. Количество часов (недель) на производственной практику:  
всего – 108часов (3 недель). 

2. РЕЗУЛЬТАТЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
Результатом  производственной  практики  является  овладение  обучающимися  видом

профессиональной  деятельности,  в  том  числе  профессиональными  (ПК)  и  общими  (ОК)
компетенциями: 
Код Наименование и профессиональных компетенций
ПК 3.1 Осуществлять  установку,  монтаж,  настройку  и  техническое  обслуживание

технических  средств  защиты  информации  
в соответствии с требованиями эксплуатационной документации.

ПК 3.2 Осуществлять  эксплуатацию  технических  средств  защиты  информации  в
соответствии с требованиями эксплуатационной документации.

ПК 3.3 Осуществлять измерение параметров побочных электромагнитных излучений
и  наводок  (ПЭМИН),  создаваемых  техническими  средствами  обработки
информации ограниченного доступа.

ПК 3.4 Осуществлять  измерение параметров  фоновых шумов,  а  также  физических
полей, создаваемых техническими средствами защиты информации.

ПК 3.5 Организовывать  отдельные  работы  по  физической  защите  объектов
информатизации.

Код Наименование общих компетенций

ОК 1 Выбирать  способы  решения  задач  профессиональной  деятельности,
применительно к различным контекстам.

ОК 2 Осуществлять поиск, анализ и интерпретацию информации, необходимой для
выполнения задач профессиональной деятельности.

ОК 3 Планировать и реализовывать собственное профессиональное и личностное
развитие.

ОК 4 Работать  в  коллективе  и  команде,  эффективно  взаимодействовать  с
коллегами, руководством, клиентами

ОК 5 Осуществлять  устную  и  письменную  коммуникацию  на  государственном
языке с учетом особенностей социального и культурного контекста.

ОК 6 Проявлять  гражданско-патриотическую  позицию,  демонстрировать
осознанное  поведение  на  основе  традиционных  общечеловеческих



ценностей, применять стандарты антикоррупционного поведения.
ОК 7 Содействовать  сохранению  окружающей  среды,  ресурсосбережению,

эффективно действовать в чрезвычайных ситуациях.
ОК 8 Использовать средства физической культуры для сохранения и укрепления

здоровья  в  процессе  профессиональной  деятельности  и  поддержания
необходимого уровня физической подготовленности

ОК 9 Использовать  информационные  технологии  в  профессиональной
деятельности.

ОК 10 Пользоваться  профессиональной  документацией  на  государственном  и
иностранном языках.

ОК 11 Использовать  знания  по  финансовой  грамотности,  планировать
предпринимательскую деятельность в профессиональной сфере.

Перечень личностных результатов

ПМ.02  Защита  информации  в  автоматизированных  системах
программными и программно-аппаратными средствами

ЛР 13-21

Личностные результаты

реализации программы воспитания

Код личностных
результатов
реализации
программы
воспитания

Личностные результаты реализации программы воспитания, 
определенные отраслевыми требованиями к деловым качествам личности

Принимающий и транслирующий ценность детства как особого
периода жизни человека, проявляющий уважение к детям,
защищающий достоинство и интересы обучающихся,
демонстрирующий готовность к проектированию безопасной и
психологически комфортной образовательной среды, в том числе
цифровой.

ЛР 13

Стремящийся находить   и   демонстрировать   ценностный   аспект
учебного знания и информации и обеспечивать его понимание и 
переживание обучающимися

ЛР 14

Признающий ценности непрерывного образования, необходимость
постоянного совершенствования и саморазвития; управляющий
собственным профессиональным развитием, рефлексивно
оценивающий собственный жизненный и профессиональный опыт

ЛР 15

Демонстрирующий  готовность  к  профессиональной
коммуникации, толерантному общению; способность вести диалог
с  обучающимися, родителями (законными представителями)
обучающихся, другими педагогическими работниками и
специалистами, достигать в нем взаимопонимания, находить
общие цели и сотрудничать для их достижения.

ЛР 16

Проявляющий ценностное отношение к культуре и искусству, к
культуре речи и культуре поведения, к красоте и гармонии,
готовность транслировать эстетические ценности своим

воспитанникам

ЛР 17



Личностные результаты реализации программы воспитания,
определенные отраслевыми требованиями к деловым качествам личности

(квалификация – программист)

Демонстрирующий умение эффективно взаимодействовать в 
команде, вести диалог, в том числе с использованием средств
коммуникации.

ЛР 13

Демонстрирующий навыки анализа и интерпретации информации 
из различных источников с учетом нормативно-правовых норм

ЛР 14

Демонстрирующий готовность и способность к образованию, в 
том числе самообразованию, на протяжении всей жизни; 
сознательное отношение к непрерывному образованию как 
условию успешной профессиональной и общественной 
деятельности.

ЛР 15

Личностные результаты реализации программы воспитания, 
определенные субъектом Российской Федерации1(при наличии)

Выражающий активную гражданскую позицию, участвующий в
формировании условий для успешного развития потенциала
молодежи в интересах социально-экономического, общественно-
политического и культурного развития региона

ЛР 18

Личностные результаты реализации программы воспитания, 
определенные ключевыми работодателями2(при наличии)

Способный генерировать новые идеи для решения
профессиональных задач, перестраивать  сложившиеся  способы
их решения, выдвигать альтернативные варианты действий с
целью  выработки  новых  оптимальных  алгоритмов;
позиционирующий  как результативный и привлекательный
участник трудовых отношений

ЛР 19

Гибко реагирующий на появление новых форм трудовой
деятельности, готовый к их освоению ЛР 20

Готовый к профессиональной конкуренции и конструктивной
реакции на критику ЛР 21

Личностные результаты реализации программы воспитания, 
определенные субъектами образовательного процесса3(при наличии)

Самостоятельный и ответственный в принятии решений во всех 
сферах своей деятельности, готовый к исполнению 
разнообразных
Социальных ролей, востребованных бизнесом, обществом и 
государством

ЛР 22

Экономически активный, предприимчивый, готовый
к самозанятости ЛР 23

1 Разрабатывается  органами  исполнительной  власти  субъекта  Российской  Федерации,  переносится  из
Программы  воспитания  субъекта  Российской  Федерации.  Заполняется  при  разработке  рабочей  программы
воспитания профессиональной образовательной организации.
2 Заполняется при разработке рабочей программы воспитания профессиональной образовательной организации.
3 Разрабатывается ПОО совместно с работодателями, родителями, педагогами и обучающимися. Заполняется
при разработке рабочей программы воспитания профессиональной образовательной организации.



3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
3.1. Тематический план производственной практики  

Коды формируемых компетенций Наименование профессионального модуля Объем времени,
отводимый на

практику
(час./нед.)

Сроки проведения

ПК 3.1- ПК.3.5
ОК 1– ОК10

ПМ.03 Защита информации техническими средствами
108/3 0/0 семестры

3.2. Содержание производственной практики 

Наименование МДК Виды работ Количество часов

МДК.03.01 Техническая защита 
информации

1.  Участие  в  монтаже,  обслуживании  и  эксплуатации  технических
средств защиты информации;
2. Участие в монтаже, обслуживании и эксплуатации средств охраны
и безопасности, инженерной защиты и технической охраны объектов,
систем видеонаблюдения;
3. Участие в монтаже, обслуживании и эксплуатации средств защиты
информации  от  несанкционированного  съёма  и  утечки  по
техническим каналам;
4.Применение  нормативно  правовых  актов,  нормативных
методических  документов  по  обеспечению  защиты  информации

108



техническими средствами.
Итого: 108



4. УСЛОВИЯ  ОРГАНИЗАЦИИ  И  ПРОВЕДЕНИЯ  ПРОИЗВОДСТВЕННОЙ
ПРАКТИКИ

4.1. Требования к материально-техническому обеспечению
Реализация  рабочей  программы  производственной  практики  предполагает

проведение  производственной  практики  в  профильных  организациях  на  основе
договоров о  практической  подготовке,  заключаемых  между  колледжем и  профильной
организацией, куда направляются обучающиеся. 

В  качестве  баз  практики  могут  выступать  организации,  деятельность  которых
соответствует профилю профессии.

Студенты  в  период  прохождения  производственной  практики  в  организациях
выполняют задания, предусмотренные программой практики, соблюдают действующие 
на профильных организациях правила внутреннего трудового распорядка, а также строго
соблюдают требования охраны труда и пожарной безопасности.

Оснащенные  базы  производственной  практики  соответствует  ОПОП  
по  специальности  10.02.05  Обеспечение  информационной  безопасности
автоматизированных систем

4.2. Информационное обеспечение обучения 
Перечень учебных изданий, Интернет-ресурсов, дополнительной литературы 
Основные источники:

1. Зайцев А.П., Мещеряков Р.В., Шелупанов А.А. Технические средства и методы
защиты информации. 7-е изд., испр. 2014. 

2. Иванов М.А., Чугунков И.В. Криптографические методы защиты информации в
компьютерных  системах  и  сетях.  Учебное  пособие  -  Москва:  МИФИ,  2012.-  400  с.
Рекомендовано УМО «Ядерные физика и технологии» в качестве учебного пособия для
студентов высших учебных заведений.

3.  Каторин  Ю.Ф.,  Разумовский  А.В.,  Спивак  А.И.  Защита  информации
техническими средствами: Учебное пособие / Под редакцией Ю.Ф. 

4.  Каторина – СПб: НИУ ИТМО, 2012. – 416 с.
Мельников В.П., С.А. Клейменов, А.М. Петраков: Информационная безопасность

и защита информации М.: Академия, -  336 с. – 2012
5.  Новиков  В.К.  Организационное  и  правовое  обеспечение  информационной

безопасности:  В  2-х  частях.  Часть  2.  Организационное  обеспечение  информационной
безопасности: учеб. пособие. – М.: МИЭТ, 2013. – 172 с.

Организационно-правовое  обеспечение  информационной  безопасности:  учеб.
пособие для студ. учреждений сред. проф. образования/ Е.Б. Белов,

6. Пржегорлинский  В.Н. – М.: Издательский центр «Академия», 2017. – 336с
7.  Пеньков  Т.С.  Основы  построения  технических  систем  охраны  периметров.

Учебное пособие. — М. 2015. 
8.  Шаньгин  В.Ф.  Защита  информации  в  компьютерных  системах  и  сетях  Изд-

во: ДМК Пресс, -  2012
Дополнительные источники:

1. Федеральный  закон  от  27  июля  2006  г.  №  149-ФЗ  «Об  информации,
информационных технологиях и о защите информации».

2. Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных».
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3. Федеральный  закон  от  27  декабря  2002  г.  №  184-ФЗ  «О  техническом
регулировании».

4. Федеральный закон от 4 мая 2011 г.  № 99-ФЗ «О лицензировании отдельных
видов деятельности».

5. Федеральный  закон  от  30  декабря  2001  г.  №  195-ФЗ  «Кодекс  Российской
Федерации об административных правонарушениях».

6. Указ Президента Российской Федерации от 16 августа 2004 г. №  1085 «Вопросы
Федеральной службы по техническому и экспортному контролю».

7. Указ  Президента  Российской  Федерации  от  6  марта  1997  г.  №  188  «Об
утверждении перечня сведений конфиденциального характера».

8. Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по
обеспечению  информационной  безопасности  Российской  Федерации  при  использовании
информационно-телекоммуникационных сетей международного информационного обмена».

9. Положение  о  сертификации  средств  защиты  информации.  Утверждено
постановлением Правительства Российской Федерации от 26 июня 1995 г. № 608.

10. Положение  о  сертификации  средств  защиты  информации  по  требованиям
безопасности  информации  (с  дополнениями  в  соответствии  с  постановлением
Правительства Российской Федерации от 26 июня1995 г. № 608 «О сертификации средств
защиты информации»). Утверждено приказом председателя Гостехкомиссии России от 27
октября 1995 г. № 199.

11. Состав  и  содержание  организационных  и  технических  мер  по  обеспечению
безопасности  персональных  данных  при  их  обработке  в  информационных  системах
персональных данных. Утверждены приказом ФСТЭК России от 18 февраля 2013 г. № 21.

12. Меры  защиты  информации  в  государственных  информационных  системах.
Утверждены ФСТЭК России 11 февраля 2014 г.

13. Административный  регламент  ФСТЭК  России  по  предоставлению
государственной  услуги  по  лицензированию  деятельности  по  технической  защите
конфиденциальной информации. Утвержден приказом ФСТЭК России от 12 июля 2012 г.
№ 83.

14. Административный  регламент  ФСТЭК  России  по  предоставлению
государственной услуги по лицензированию деятельности по разработке и производству
средств защиты конфиденциальной информации. Утвержден приказом ФСТЭК России от
12 июля 2012 г. № 84.

15. Специальные  требования  и  рекомендации  по  технической  защите
конфиденциальной информации (СТР-К). Утверждены приказом Гостехкомиссии России 
от 30 августа 2002 г. № 282.

16. Требования  о  защите  информации,  не  составляющей  государственную  тайну,
содержащейся  в  государственных  информационных  системах.  Утверждены  приказом
ФСТЭК России от 11 февраля 2013 г. № 17.

17. Требования о защите информации, содержащейся в информационных системах
общего  пользования.  Утверждены  приказами  ФСБ  России  и  ФСТЭК  России  
от 31 августа 2010 г. № 416/489.

18. Требования к системам обнаружения вторжений. Утверждены приказом ФСТЭК
России от 6 декабря 2011 г. № 638.

19. Руководящий документ. Геоинформационные системы. Защита информации от
несанкционированного доступа. Требования по защите информации. Утвержден ФСТЭК
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России, 2008.
20. Руководящий  документ.  Защита  от  несанкционированного  доступа  к

информации.  Часть  2.  Программное  обеспечение  базовых  систем  ввода-вывода
персональных электронно-вычислительных машин. Классификация по уровню контроля
отсутствия  недекларированных  возможностей.  Утвержден  ФСТЭК  России  10  октября
2007 г.

21. Приказ ФСБ России от 9 февраля 2005 г. № 66 «Об утверждении Положения о
разработке,  производстве,  реализации  и  эксплуатации  шифровальных
(криптографических) средств защиты информации».

22. ГОСТ Р ИСО/МЭК 13335-1-2006 Информационная  технология.
Методы и средства обеспечения безопасности. Часть 1. Концепция и модели
менеджмента  безопасности  информационных  и  телекоммуникационных
технологий

23. ГОСТ  Р  ИСО/МЭК  ТО  13335-3-2007  Информационная
технология. Методы и средства обеспечения безопасности. Часть 3. Методы
менеджмента безопасности информационных технологий

24. ГОСТ  Р  ИСО/МЭК  ТО  13335-4-2007  Информационная
технология. Методы и средства обеспечения безопасности. Часть 4. Выбор
защитных мер

25. ГОСТ  Р  ИСО/МЭК  ТО  13335-5-2006  Информационная
технология.  Методы  и  средства  обеспечения  безопасности.  Часть  5.
Руководство по менеджменту безопасности сети

26. ГОСТ  Р  ИСО/МЭК  17799-2005  Информационная  технология.
Практические правила управления информационной безопасностью

27. ГОСТ Р ИСО/МЭК 15408-1-2008 Информационная  технология.
Методы  и  средства  обеспечения  безопасности.  Критерии  оценки
безопасности  информационных  технологий.  Часть  1.  Введение  и  общая
модель

28. ГОСТ Р ИСО/МЭК 15408-2-2008 Информационная  технология.
Методы  и  средства  обеспечения  безопасности.  Критерии  оценки
безопасности  информационных  технологий.  Часть  2.  Функциональные
требования безопасности

29. ГОСТ Р ИСО/МЭК 15408-3-2008 Информационная  технология.
Методы  и  средства  обеспечения  безопасности.  Критерии  оценки
безопасности информационных технологий. Часть 3. Требования доверия к
безопасности

30. ГОСТ  Р  34.10-2001.  "Информационная  технология.
Криптографическая  защита  информации.  Процессы  формирования  и
проверки электронной цифровой подписи"
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31. ГОСТ  Р  34-11-94.  "Информационная  технология.
Криптографическая защита информации. Функция хэширования"

32. ГОСТ Р 50922-2006 Защита  информации.  Основные термины и  определения.
Ростехрегулирование, 2006.

33. ГОСТ  Р  52069.0-2013  Защита  информации.  Система  стандартов.  Основные
положения. Росстандарт, 2013.

34. ГОСТ  Р  51583-2014  Защита  информации.  Порядок  создания
автоматизированных систем в защищенном исполнении. Общие положения. Росстандарт,
2014.

35. ГОСТ  Р  51624-2000  Защита  информации.  Автоматизированные  системы  в
защищенном исполнении. Общие требования. Госстандарт России, 2000.

36. ГОСТ Р  51275-2006  Защита  информации.  Объект  информатизации.  Факторы,
воздействующие на информацию. Общие положения.  Ростехрегулирование, 2006.

37. ГОСТ  Р  52447-2005  Защита  информации.  Техника  защиты  информации.  
Номенклатура показателей качества. Ростехрегулирование, 2005.

38. ГОСТ  Р  56103-2014  Защита  информации.  Автоматизированные  системы  в
защищенном  исполнении.  Организация  и  содержание  работ  по   защите  от
преднамеренных  силовых  электромагнитных  воздействий.  Общие  положения.
Росстандарт, 2014.

39. ГОСТ  Р  56115-2014  Защита  информации.  Автоматизированные  системы  в
защищенном  исполнении.  Средства  защиты  от  преднамеренных  силовых
электромагнитных воздействий. Общие требования. Росстандарт, 2014.

40. ГОСТ  Р  ИСО/МЭК  15408-1-2012  Информационная  технология.  Методы  и
средства  обеспечения  безопасности.  Критерии  оценки  безопасности  информационных
технологий. Часть 1. Введение и общая модель. Росстандарт, 2012.

41. ГОСТ  Р  ИСО/МЭК  15408-2-2013  Информационная  технология.  Методы  и
средства  обеспечения  безопасности.  Критерии  оценки  безопасности  информационных
технологий.  Часть  2.  Функциональные  требования  безопасности  (прямое  применение
ISO/IEC 15408-2:2008). Росстандарт, 2013.

42. ГОСТ  Р  50739-95  Средства  вычислительной  техники.  Защита  от
несанкционированного доступа к информации. Общие технические требования. Госстандарт
России, 1995.

43. Методика  определения  актуальных  угроз  безопасности  персональных  данных
при  их  обработке  в  информационных  системах  персональных  данных.  Утверждена
ФСТЭК России 14 февраля 2008 г.

44. Сборник  временных  методик  оценки  защищенности  конфиденциальной
информации  от  утечки  по  техническим  каналам.  Утвержден  Гостехкомиссией  России,
2002.

45. ГОСТ Р 50922-2006 Защита  информации.  Основные термины и  определения.
Ростехрегулирование, 2006.

46. ГОСТ Р  51275-2006  Защита  информации.  Объект  информатизации.  Факторы,
воздействующие на информацию. Общие положения.  Ростехрегулирование, 2006.

47. Сборник  временных  методик  оценки  защищенности  конфиденциальной
информации  от  утечки  по  техническим  каналам.  Утвержден  Гостехкомиссией  России,
2002.
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48. Требования  о  защите  информации,  не  составляющей  государственную  тайну,
содержащейся  в  государственных  информационных  системах.  Утверждены  приказом
ФСТЭК России от 11 февраля 2013 г. № 17.

49. Меры  защиты  информации  в  государственных  информационных  системах.
Утверждены ФСТЭК России 11 февраля 2014 г.

50. Методические  рекомендации  по  технической  защите  информации,
составляющей коммерческую тайну. Утверждены ФСТЭК России 25 декабря 2006г.

в) программное обеспечение: специализированное программное обеспечение для
проверки  защищенности  помещений  от  утечки  информации  по  акустическому  и
виброакустическому  каналам,  специальных  исследований  средств  вычислительной
техники;

г) базы данных, информационно-справочные и поисковые системы: www.fstec.ru;
www.gost.ru/wps/portal/tk362.

Интернет Ресурсы
1. Федеральная  служба  по  техническому  и  экспортному  контролю

(ФСТЭК России) www.fstec.ru
2. Информационно-справочная  система  по  документам  в  области

технической защиты информации www.fstec.ru
3. Образовательные  порталы  по  различным  направлениям

образования и тематике http://depobr.gov35.ru/ 
4. Справочно-правовая  система  «Консультант  Плюс»

www.consultant.ru 
5. Справочно-правовая система «Гарант» » www.garant.ru 
6. Федеральный портал «Российское образование www.edu.ru 
7. Федеральный  правовой  портал  «Юридическая  Россия»

http://www.law.edu.ru/
8. Федеральный  портал  «Информационно-коммуникационные

технологии в образовании» htpp\\:www.ict.edu.ru
9. Сайт Научной электронной библиотеки www.elibrary.ru

4.3. Общие требования к организации производственной практики 
Обязательным  условием  допуска  к  производственной  практике  в  рамках

профессионального модуля ПМ.03  по МДК.03.01 Техническая защита информации
4.4. Кадровое обеспечение образовательного процесса 

4.4.1  Реализация  производственной  практики  обеспечивается  педагогическими
работниками колледжа, а также лицами, привлекаемыми к реализации образовательной
программы  на  условиях  гражданско-правового  договора,  в  том  числе  из  числа
руководителей  и  работников  организаций,  направление  деятельности  которых
соответствует  области  профессиональной  деятельности,  указанной  ФГОС  СПО  по
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных
систем , а именно  выполнение работ имеющими среднее профессиональное или высшее
образование,  соответствующее  профилю  преподаваемой  дисциплины  (модуля).  4.4.2.
Квалификация  педагогических  работников  колледжа  отвечает  квалификационным
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требованиям, указанным в квалификационных справочниках, и (или) профессиональных
стандартах (при наличии).

Педагогические  работники,  привлекаемые  к  реализации  производственной
практики,  получают  дополнительное  профессиональное  образование  по  программам
повышения квалификации, в том числе в форме стажировки в организациях, направление
деятельности которых соответствует области профессиональной деятельности, указанной 
во ФГОС СПО по специальности 10.02.05 Обеспечение информационной безопасности
автоматизированных  систем,  не  реже  1  раза  в  3  года  с  учетом  расширения  спектра
профессиональных компетенций.

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
Формой отчетности студента по производственной практике является письменный

отчет  о  выполнении работ  и  приложений к  отчету,  свидетельствующих  о  закреплении
знаний,  умений,  приобретении  практического  опыта,  формировании  общих  
и  профессиональных  компетенций,  личностных  результатов  при  освоении
профессионального модуля.  

По  результатам  защиты  студентами  отчетов  выставляется  дифференцированный
зачет по производственной практике.  

Код и наименование
профессиональных и
общих компетенций,

формируемые в рамках
модуля

Критерии оценки Методы оценки

ПК  3.1  Осуществлять
установку,  монтаж,
настройку  и  техническое
обслуживание
технических  средств
защиты  информации  в
соответствии  с
требованиями
эксплуатационной
документации

Демонстрировать  умения  и
практические  навыки  в
установке,  монтаже,
настройке  ипроведении
технического  обслуживания
технических средств защиты
информации в соответствии
с  требованиями
эксплуатационной
документации

Экспертная оценка 
выполненных работ; 
характеристика с 
места практики;
Отчет по
производственной
педагогической
практике.

ПК  3.2  Осуществлять
эксплуатацию
технических  средств
защиты  информации  в
соответствии  с
требованиями
эксплуатационной
документации

Проявлять  умения  и
практического  опыта    в
эксплуатации  технических
средств защиты информации
в  соответствии  с
требованиями
эксплуатационной
документации

ПК  3.3.  Осуществлять
измерение  параметров
побочных
электромагнитных
излучений  и  наводок
(ПЭМИН),  создаваемых
техническими  средствами
обработки  информации

Проводить  работы  по
измерению  параметров
побочных
электромагнитных
излучений  и  наводок
(ПЭМИН),  создаваемых
техническими  средствами
обработки  информации
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ограниченного доступа ограниченного доступа
ПК  3.4  Осуществлять
измерение  параметров
фоновых  шумов,  а  также
физических  полей,
создаваемых
техническими  средствами
защиты информации

Проводить  самостоятельные
измерения  параметров
фоновых  шумов,  а  также
физических  полей,
создаваемых  техническими
средствами  защиты
информации

ПК  3.5  Организовывать
отдельные  работы  по
физической  защите
объектов информатизации

Проявлять  знания  в  выборе
способов  решения  задач  по
организации  отдельных
работ по физической защите
объектов информатизации

Формы и методы контроля и оценки результатов обучения позволяют проверять  
у  обучающихся  не  только  сформированность  профессиональных  компетенций,  
но и развитие общих компетенций и обеспечивающих их умений. 

Результаты
(освоенные общие компетенции)

Основные показатели оценки
результата

Формы и методы
контроля и оценки

ОК  01.  Выбирать  способы
решения  задач
профессиональной
деятельности, применительно к
различным контекстам

 обоснованность постановки 
цели, выбора и применения 
методов и способов решения 
профессиональных задач;
- адекватная оценка и самооценка
эффективности  и  качества
выполнения  профессиональных
задач

Экспертная оценка
выполненных

работ;
характеристика с
места практики;

отчет по
производственно й

педагогической
практике.ОП  02.Осуществлять  поиск,

анализ  и  интерпретацию
информации, необходимой для
выполнения  задач
профессиональной
деятельности

 использование различных 
источников, включая электронные 
ресурсы, медиаресурсы, Интернет-
ресурсы, периодические издания по
специальности для решения 
профессиональных задач

ОК  03.  Планировать  и
реализовывать  собственное
профессиональное  и
личностное развитие

- демонстрация ответственности за
принятые решения
-  обоснованность  самоанализа  и
коррекция  результатов
собственной работы

ОК 04. Работать в коллективе и
команде,  эффективно
взаимодействовать  с
коллегами,  руководством,
клиентами

-  взаимодействие  с
обучающимися,  преподавателями
и  мастерами  в  ходе  обучения,  с
руководителями  учебной  и
производственной практик;
-  обоснованность  анализа  работы
членов команды (подчиненных)

ОК 05. Осуществлять устную и
письменную коммуникацию на

-грамотность устной и письменной
речи,
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государственном  языке  с
учетом  особенностей
социального  и  культурного
контекста

-  ясность  формулирования  и
изложения мыслей

ОК 06.  Проявлять гражданско-
патриотическую  позицию,
демонстрировать  осознанное
поведение  на  основе
традиционных
общечеловеческих ценностей

-  соблюдение  норм поведения  во
время  учебных  занятий  и
прохождения  учебной  и
производственной практик

ОК  07.  Содействовать
сохранению  окружающей
среды,  ресурсосбережению,
эффективно  действовать  в
чрезвычайных ситуациях

-  эффективность  выполнения
правил  ТБ  во  время  учебных
занятий,  при  прохождении
учебной  и  производственной
практик;
-  знание  и  использование
ресурсосберегающих технологий в
области телекоммуникаций

ОК 08.  Использовать  средства
физической  культуры  для
сохранения  и  укрепления
здоровья  в  процессе
профессиональной
деятельности  и  поддержание
необходимого  уровня
физической подготовленности

-  эффективность  выполнения
правил  ТБ  во  время  учебных
занятий,  при  прохождении
учебной  и  производственной
практик

ОК  09.  Использовать
информационные технологии в
профессиональной
деятельности

-  эффективность  использования
информационно-
коммуникационных  технологий  в
профессиональной  деятельности
согласно  формируемым  умениям
и  получаемому  практическому
опыту

ОК  10.  Пользоваться
профессиональной
документацией  на
государственном  и
иностранном языках

-  эффективность  использования  в
профессиональной  деятельности
необходимой  технической
документации,  в  том  числе  на
английском языке
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приложение 05
к ПООП  по специальности

10.02.05 Обеспечение информационной 
безопасности автоматизированных систем

РАБОЧАЯ ПРОГРАММА ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ

ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих
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1. ПАСПОРТ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

1.1. Область применения программы 
Практическая  подготовка  -  форма  организации  образовательной  деятельности  при

освоении образовательной программы в условиях выполнения обучающимися определенных
видов  работ,  связанных  с  будущей  профессиональной  деятельностью  и  направленных  
на формирование, закрепление, развитие практических навыков и компетенций по профилю
соответствующей образовательной программы. 

Образовательная  деятельность  в  форме  практической  подготовки  реализована  как
комплекс производственной практики в составе ОПОП СПО. 

Программа  производственной практики  является  частью  ОПОП  в  соответствии  
с  ФГОС  СПО  по  специальности  среднего  профессионального  образования  10.02.05
Обеспечение  информационной  безопасности  автоматизированных  систем,  входящей  в
состав  укрупненной  группы  специальностей  10.00.00  Информационная  безопасность. в
части освоения основного вида профессиональной деятельности (ВД) и соответствующих
профессиональных компетенций (ПК): 

Код Наименование видов деятельности и профессиональных компетенций
ВД 4 Выполнять работы по профессии «Оператор электронно-вычислительных и

вычислительных машин» 
ПК 4.1 Осуществлять  подготовку  оборудования  компьютерной  системы  

к  работе,  производить  инсталляцию,  настройку  и  обслуживание
программного обеспечения

ПК 4.2 Создавать  и  управлять  на  персональном  компьютере  текстовыми
документами,  таблицами,  презентациями  и  содержанием  баз  данных,
работать в графических редакторах

ПК 4.3 Использовать  ресурсы  локальных  вычислительных  сетей,  ресурсы
технологий и сервисов Интернета

ПК 4.4 Обеспечивать  применение  средств  защиты  информации  
в компьютерной системе

1.2. Цели и задачи производственной практики – требования к результатам освоения 
С  целью  овладения  указанным  видом  профессиональной  деятельности  

и  соответствующими  профессиональными  компетенциями  обучающийся  в  ходе
прохождения производственной практики должен: 



Иметь 
практический 
опыт

- выполнения  требований  техники  безопасности  при
работе с вычислительной техникой;

-организации  рабочего  места  оператора  электронно-
вычислительных и вычислительных машин;

-подготовки  оборудования  компьютерной  системы  к
работе;

-инсталяции, настройки и обслуживания программного
обеспечения компьютерной системы;

-управления файлами;
-применения  офисного  программного  обеспечения  в

соответствии с прикладной задачей;
-использования  ресурсов  локальной  вычислительной

сети;
-использования  ресурсов,  технологий  и  сервисов

Интернет;
-применения  средств  защиты  информации  в

компьютерной системе.
уметь - выполнять  требования  техники  безопасности  при

работе с вычислительной техникой;
-производить  подключение  блоков  персонального

компьютера и периферийных устройств;
-производить установку и замену расходных материалов

для периферийных устройств и компьютерной оргтехники;
-диагностировать  простейшие  неисправности

персонального компьютера,  периферийного оборудования и
компьютерной оргтехники;

- выполнять  инсталляцию  системного  и  прикладного
программного обеспечения;

- создавать  и  управлять  содержимым  документов  с
помощью текстовых процессоров;

- создавать  и  управлять  содержимым  электронных
таблиц с помощью редакторов таблиц;

- создавать  и  управлять  содержимым  презентаций  с
помощью редакторов презентаций;

-использовать мультимедиа проектор для демонстрации
презентаций;

- вводить, редактировать и удалять записи в базе данных;
- эффективно пользоваться запросами базы данных;
- создавать  и  редактировать  графические  объекты  с



помощью  программ  для  обработки  растровой  и  векторной
графики;

-производить  сканирование  документов  и  их
распознавание;

-производить распечатку, копирование и тиражирование
документов на принтере и других устройствах;

-управлять  файлами  данных  на  локальных  съемных
запоминающих  устройствах,  а  также  на  дисках  локальной
компьютерной сети и в интернете;

-осуществлять навигацию по Веб-ресурсам Интернета с
помощью браузера;

-осуществлять поиск, сортировку и анализ информации
с помощью поисковых интернет сайтов;

-осуществлять  антивирусную  защиту  персонального
компьютера с помощью антивирусных программ;

-осуществлять резервное копирование и восстановление
данных.

знать - требования  техники  безопасности  при  работе  
с вычислительной техникой;

-основные  принципы  устройства  и  работы
компьютерных систем и периферийных устройств;

- классификацию и назначение компьютерных сетей;
- виды носителей информации;
-программное обеспечение для работы в компьютерных

сетях и с ресурсами Интернета;
основные средства защиты от вредоносного программного 
обеспечения и несанкционированного доступа к 
защищаемым ресурсам компьютерной системы.

1.3. Количество часов (недель) на производственной практику:  
всего – 180часов (5 недель). 

2. РЕЗУЛЬТАТЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
Результатом  производственной  практики  является  овладение  обучающимися  видом

профессиональной  деятельности,  в  том  числе  профессиональными  (ПК)  и  общими  (ОК)
компетенциями: 
Код Наименование и профессиональных компетенций
ПК 4.1 Осуществлять  подготовку  оборудования  компьютерной  системы  

к  работе,  производить  инсталляцию,  настройку  и  обслуживание
программного обеспечения

ПК 4.2 Создавать  и  управлять  на  персональном  компьютере  текстовыми
документами,  таблицами,  презентациями  и  содержанием  баз  данных,



работать в графических редакторах
ПК 4.3 Использовать  ресурсы  локальных  вычислительных  сетей,  ресурсы

технологий и сервисов Интернета
ПК 4.4 Обеспечивать  применение  средств  защиты  информации  

в компьютерной системе

Код Наименование общих компетенций

ОК 1 Выбирать  способы  решения  задач  профессиональной  деятельности,
применительно к различным контекстам.

ОК 2 Осуществлять поиск, анализ и интерпретацию информации, необходимой для
выполнения задач профессиональной деятельности.

ОК 3 Планировать  и  реализовывать  собственное  профессиональное  
и личностное развитие.

ОК 4 Работать  в  коллективе  и  команде,  эффективно  взаимодействовать  
с коллегами, руководством, клиентами.

ОК 5. Осуществлять  устную  и  письменную  коммуникацию  
на  государственном  языке  с  учетом  особенностей  социального  
и культурного контекста.

ОК 6 Проявлять  гражданско-патриотическую  позицию,  демонстрировать
осознанное  поведение  на  основе  традиционных  общечеловеческих
ценностей.

ОК 7 Содействовать  сохранению  окружающей  среды,  ресурсосбережению,
эффективно действовать в чрезвычайных ситуациях.

ОК 8 Использовать  средства  физической  культуры  для  сохранения  
и  укрепления  здоровья  в  процессе  профессиональной  деятельности  
и поддержание необходимого уровня физической подготовленности.

ОК 9 Использовать  информационные  технологии  в  профессиональной
деятельности.

ОК 10 Пользоваться  профессиональной  документацией  на  государственном  и
иностранном языках.

ОК 11 Использовать знания по финансовой грамотности, планировать 
предпринимательскую деятельность в профессиональной сфере.

Перечень личностных результатов

ПМ.04 Выполнение работ по одной или нескольким профессиям
рабочих должностям служащих

ЛР 13-21

Личностные результаты 

реализации программы воспитания 

(дескрипторы)

Код личностных
результатов
реализации
программы
воспитания

Личностные результаты реализации программы воспитания, 



определенные отраслевыми требованиями к деловым качествам личности

Демонстрирующий  готовность  и  способность  вести
диалог  с  другими  людьми,  достигать  в  нем
взаимопонимания,  находить общие цели и сотрудничать
для их достижения в профессиональной деятельности

ЛР 13

Проявляющий сознательное  отношение  к  непрерывному
образованию как условию успешной профессиональной и
общественной деятельности

ЛР 14

Проявляющий  гражданское  отношение  к
профессиональной  деятельности  как  к  возможности
личного  участия  в  решении  общественных,
государственных, общенациональных проблем.

ЛР 15

Личностные результаты реализации программы воспитания, 
определенные субъектом Российской Федерации1(при наличии)

выражающий  активную  гражданскую  позицию,
участвующий  в  формировании  условий  для  успешного
развития  потенциала  молодежи  в  интересах  социально-
экономического,  общественно-политического  и
культурного развития региона

ЛР 16

Личностные результаты реализации программы воспитания, 
определенные ключевыми работодателями2(при наличии)

способный  генерировать  новые  идеи  для  решения  
профессиональных  задач,  перестраивать  сложившиеся
способы их решения, выдвигать альтернативные варианты
действий  с  целью  выработки  новых  оптимальных
алгоритмов;  позиционирующий  как  результативный  и
привлекательный участник трудовых отношений

ЛР 17

гибко реагирующий на появление новых форм трудовой 
деятельности, готовый к их освоению

ЛР 18

готовый  к  профессиональной  конкуренции  и
конструктивной реакции на критику

ЛР 19

Личностные результаты реализации программы воспитания, 
определенные субъектами образовательного процесса3(при наличии)

Самостоятельный и ответственный в  принятии решений
во  всех  сферах  своей  деятельности,  готовый  к

ЛР 20

1 Разрабатывается  органами  исполнительной  власти  субъекта  Российской  Федерации,  переносится  из
Программы  воспитания  субъекта  Российской  Федерации.  Заполняется  при  разработке  рабочей  программы
воспитания профессиональной образовательной организации.
2 Заполняется при разработке рабочей программы воспитания профессиональной образовательной организации.
3 Разрабатывается ПОО совместно с работодателями, родителями, педагогами и обучающимися. Заполняется
при разработке рабочей программы воспитания профессиональной образовательной организации.



исполнению  разнообразных  социальных  ролей,
востребованных  бизнесом,  обществом  
и государством
Экономически  активный,  предприимчивый,  готовый  к
самозанятости

ЛР 21



3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
3.1. Тематический план производственной практики  

Коды формируемых компетенций Наименование профессионального модуля Объем времени, 
отводимый на

практику 
(час./нед.) 

Сроки проведения 

ПК4.1-4.4
ОК 1-10

ПМ.04 Выполнение работ по одной или нескольким 
профессиям рабочих должностям служащих 180/5 0/0 семестры

3.2. Содержание производственной практики 

Наименование МДК Виды работ Количество часов  

МДК.04.01 «Оператор Электронно-
вычислительных и 
вычислительных машин»

180

Итого: 180



4. УСЛОВИЯ  ОРГАНИЗАЦИИ  И  ПРОВЕДЕНИЯ  ПРОИЗВОДСТВЕННОЙ
ПРАКТИКИ

4.1. Требования к материально-техническому обеспечению
Реализация  рабочей  программы  производственной  практики  предполагает

проведение  производственной  практики  в  профильных  организациях  на  основе
договоров о  практической  подготовке,  заключаемых  между  колледжем и  профильной
организацией, куда направляются обучающиеся. 

В  качестве  баз  практики  могут  выступать  организации,  деятельность  которых
соответствует профилю профессии.

Студенты  в  период  прохождения  производственной  практики  в  организациях
выполняют задания, предусмотренные программой практики, соблюдают действующие 
на профильных организациях правила внутреннего трудового распорядка, а также строго
соблюдают требования охраны труда и пожарной безопасности.

Оснащенные  базы  производственной  практики  соответствует  ОПОП  
по  специальности  10.02.05  Обеспечение  информационной  безопасности
автоматизированных систем

4.2. Информационное обеспечение обучения 
Перечень учебных изданий, Интернет-ресурсов, дополнительной литературы 
Основные источники:

1. Голицина О.Л., Максимов Н.В., Партыка Т.Л., Попов И.И.  Информационные
технологии:  Учебник.  –  М.:  ФОРУМ:  ИНФРА  –  М,  2017.  –  544  с.:  ил.  –
(Профессиональное образование)

 2.  Гохберг,  Г.  С. Информационные технологии:  учебник для студ.  сред.  проф.
образования/ Г.С. Гохберг, А.В. Зафиевский, А.А. Короткин. – М.: Академия, 2016. 

3.  Михеева,  Е.  В.  Практикум  по  информационным  технологиям  в
профессиональной деятельности/ Е.В. Михеева. - М.: Академия, 2018.

4. Михеева, Е.В. Информационные технологии в профессиональной деятельности:
учеб. пособие/ Е.В. Михеева. – М.: Академия, 2017.

5. Партыка Т. Л., Попов И. И. Операционные системы, среды и оболочки: учебное
пособие. / М., ФОРУМ, 2018 г.

 6. Румянцев, Е.Л. Информационные технологии/ Е.Л. Румянцева, В.В. Слюсарь –
М.: Инфра-М: Форум, 2017.

7. Струмпэ Н.В. Оператор ЭВМ [Текст]: практические работы; учеб. пособие для
СПО. - 7-е изд., стер. - М.: ОИЦ "Академия", 2019. – 112 с.

8. Фуфаев Э.В. Пакеты прикладных программ: учеб. пособие для студентов сред.
проф.  образования  /  Э.В.Фуфаев,  Л.И.Фуфаева.  –  2-е  изд.,  -  М.:  Издательский  центр
«Академия», 2017. – 352с.

Дополнительные источники:

1.   Гребенюк,  Е.  И.  Технические  средства  информатизации  [Текст]:  учебник/  
Е.  И.  Гребенюк,  Н.  А.  Гребенюк.  -  М.:  Академия,  2016.  -  272  с.  -  (Среднее
профессиональное образование).
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2. Леонтьев, В. П. Новейшая энциклопедия персонального компьютера [Текст]/ В.
П. Леонтьев. - М.: ОЛМА-ПРЕСС, 2017. - 920 с.: ил.

3. Максимов, Н. В. Архитектура ЭВМ и вычислительных систем [Текст]: учебник/
Н. В. Максимов, Т. Л. Партыка, И. И. Попов. - М.: ФОРУМ: ИНФРА-М, 2018. - 512 с.: ил.
- (Профессиональное образование).

4. Михеева, Е. В. Информационные технологии в профессиональной деятельности
[Текст]: учебное пособие/ Е. В. Михеева. - 2 изд., стереот. - М.: Академия, 2018. - 384 с.:
ил. - (Среднее профессиональное образование).

5.  Партыка,  Т.  Л.  Операционные  системы,  среды  и  оболочки  [Текст]:  учебное
пособие/  Т.  Л. Партыка,  И. И. Попов. - М.: ФОРУМ: ИНФРА-М, 2017. -  400 с.:  ил.  -
(Профессиональное образование). 

6. Прохорский, Г. В. Информационные технологии в архитектуре и строительстве
[Текст]: учебное пособие / Г. В. Прохорский. - 2 изд., стер. - М.: КНОРУС, 2018. - 264 с.:
ил. - (Среднее профессиональное образование).

7.  Румянцева,  Е.  Л.  Информационные  технологии  [Текст]:  учебное  пособие/  
Е. Л. Румянцева, В. В. Слюсарь; ред. Л. Г. Гагарина. - М.: ФОРУМ: ИНФРА-М, 2017. -
256 с.: ил. - (Профессиональное образование). 

8.  Фуфаев,  Э.  В.  Пакеты  прикладных  программ  [Текст]:  учебное  пособие/  
Э.В. Фуфаев, Л.И. Фуфаева. - 2 изд., стереот. - М.: Академия, 2016. - 352 с.: ил. - (Среднее
профессиональное образование).  

Интернет Ресурсы
1.http://www.3dnews.ru/guide/online_computer_testing
2.http://infocomp.narod.ru/
3.http://www.computer-museum.ru/index.php
4.http://schools.keldysh.ru/sch444/museum/
5.http://technologies.su/
6.http://www.bestfree.ru/s_media.php
7.http://gdpk.narod.ru/
8.http://inf.e-alekseev.ru/text/toc.html

4.3. Общие требования к организации производственной практики 
Обязательным  условием  допуска  к  производственной  практике  в  рамках

профессионального  модуля  ПМ.04   по  МДК.04.01  «Оператор  Электронно-
вычислительных и вычислительных машин»
4.4. Кадровое обеспечение образовательного процесса 

4.4.1  Реализация  производственной  практики  обеспечивается  педагогическими
работниками колледжа, а также лицами, привлекаемыми к реализации образовательной
программы  на  условиях  гражданско-правового  договора,  в  том  числе  из  числа
руководителей  и  работников  организаций,  направление  деятельности  которых
соответствует  области  профессиональной  деятельности,  указанной  ФГОС  СПО  по
специальности 44.02.06 Профессиональное обучение (по отраслям) , а именно выполнение
работ имеющими среднее профессиональное или высшее образование, соответствующее
профилю  преподаваемой  дисциплины  (модуля).  Мастера  производственного  обучения
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должны иметь на 1 - 2 разряда по профессии рабочего выше, чем предусмотрено ФГОС
СПО для выпускников., 

4.4.2.  Квалификация  педагогических  работников  колледжа  отвечает
квалификационным требованиям, указанным в квалификационных справочниках, и (или)
профессиональных стандартах (при наличии).

Педагогические  работники,  привлекаемые  к  реализации  производственной
практики,  получают  дополнительное  профессиональное  образование  по  программам
повышения квалификации, в том числе в форме стажировки в организациях, направление
деятельности которых соответствует области профессиональной деятельности, указанной 
во ФГОС СПО по специальности 44.02.06 Профессиональное обучение (по отраслям), не
реже 1 раза в 3 года с учетом расширения спектра профессиональных компетенций.

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 
Формой отчетности студента по производственной практике является письменный

отчет  о  выполнении работ  и  приложений к  отчету,  свидетельствующих  о  закреплении
знаний,  умений,  приобретении  практического  опыта,  формировании  общих  
и  профессиональных  компетенций,  личностных  результатов  при  освоении
профессионального модуля.  

По  результатам  защиты  студентами  отчетов  выставляется  дифференцированный
зачет по производственной практике.  

Код и наименование
профессиональных и
общих компетенций,

формируемые в рамках
модуля

Критерии оценки Методы оценки

ПК  4.1.  Осуществлять
подготовку  оборудования
компьютерной  системы  к
работе,  производить
инсталляцию,  настройку  
и  обслуживание
программного обеспечения

Демонстрировать  умения  и
практические  навыки  в
подготовке  оборудования
компьютерной  системы  к
работе,  производить
инсталляцию,  настройку  и
обслуживание
программного обеспечения

Экспертная оценка 
выполненных работ; 
характеристика с 
места практики;
Отчет по
производственной
педагогической
практике.

ПК  4.2  Создавать  
и  управлять  
на  персональном
компьютере  текстовыми
документами,  таблицами,
презентациями  
и  содержанием  баз
данных,  работать  
в графических редакторах

Проявление  умения  
и  практического  опыта    в
работе  с  текстовыми
документами,  таблицами  и
презентациями,  
а также базами данных

ПК  4.3  Использовать
ресурсы  локальных
вычислительных  сетей,
ресурсы  технологий  и
сервисов Интернета

Умение  пользоваться
ресурсами  локальных
вычислительных  сетей,
осуществлять  поиск,  анализ
и  интерпретацию
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информации
ПК  4.4  Обеспечивать
применение  средств
защиты  информации  
в компьютерной системе

Применение средств защиты
информации  
в компьютерной системе

Формы и методы контроля и оценки результатов обучения позволяют проверять  
у  обучающихся  не  только  сформированность  профессиональных  компетенций,  
но и развитие общих компетенций и обеспечивающих их умений. 

Результаты  
(освоенные общие компетенции) 

Основные показатели оценки
результата 

Формы и методы 
контроля и оценки  

ОК  01.  Выбирать  способы
решения  задач
профессиональной
деятельности, применительно к
различным контекстам

 обоснованность постановки 
цели, выбора и применения 
методов и способов решения 
профессиональных задач;
- адекватная оценка и самооценка
эффективности  и  качества
выполнения  профессиональных
задач

Экспертная оценка
выполненных

работ;
характеристика с
места практики;

отчет по
производственно й

педагогической
практике.ОК  02.  Осуществлять  поиск,

анализ  
и интерпретацию информации,
необходимой  для  выполнения
задач  профессиональной
деятельности

 использование различных 
источников, включая электронные 
ресурсы, медиаресурсы, Интернет-
ресурсы, периодические издания по
специальности для решения 
профессиональных задач

ОК  03.  Планировать  
и  реализовывать  собственное
профессиональное  
и личностное развитие

демонстрация  ответственности  
за принятые решения
 обоснованность самоанализа и 
коррекция результатов 
собственной работы

ОК  04.  Работать  
в  коллективе  
и  команде,  эффективно
взаимодействовать  
с  коллегами,  руководством,
клиентами

-  взаимодействие
 с  обучающимися,
преподавателями  
и  мастерами  в  ходе  обучения,  
с  руководителями  учебной  
и производственной практик;
-  обоснованность  анализа  работы
членов команды (подчиненных)

ОК 05. Осуществлять устную и
письменную  коммуникацию  
на  государственном  языке  с
учетом  особенностей
социального  
и культурного контекста

-грамотность  устной  
и письменной речи,
-  ясность  формулирования  
и изложения мыслей
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ОК 06.  Проявлять гражданско-
патриотическую  позицию,
демонстрировать  осознанное
поведение  на  основе
традиционных
общечеловеческих ценностей

-  соблюдение  норм поведения  во
время  учебных  занятий  
и  прохождения  учебной  и
производственной практик

ОК  07.  Содействовать
сохранению  окружающей
среды,  ресурсосбережению,
эффективно  действовать  
в чрезвычайных ситуациях

-  эффективность  выполнения
правил  ТБ  во  время  учебных
занятий,  при  прохождении
учебной  
и производственной практик;
-  знание  и  использование
ресурсосберегающих технологий в
области телекоммуникаций

ОК 08.  Использовать  средства
физической  культуры  для
сохранения  и  укрепления
здоровья  
в  процессе  профессиональной
деятельности  
и  поддержание  необходимого
уровня  физической
подготовленности

-  эффективность  выполнения
правил  ТБ  во  время  учебных
занятий,  при  прохождении
учебной  
и производственной практик

ОК  09.  Использовать
информационные  технологии  
в  профессиональной
деятельности

-  эффективность  использования
информационно-
коммуникационных  технологий  
в профессиональной деятельности
согласно  формируемым  умениям
и  получаемому  практическому
опыту

ОК  10.  Пользоваться
профессиональной
документацией  
на  государственном  
и иностранном языках

-  эффективность  использования  в
профессиональной  деятельности
необходимой  технической
документации,  в  том  числе  на
английском языке

ОК 11. Использовать знания по
финансовой  грамотности,
планировать
предпринимательскую
деятельность  в
профессиональной сфере.

-  эффективность  использования  в
профессиональной  деятельности
финансовой грамотности
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