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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 

1.1 Место дисциплины в структуре основной профессиональной 

образовательной программы 

 Дисциплина ПД.02 Информатика входит в обще профессиональный цикл, 

является дисциплиной, дающей начальные представления и понятия в области 

информатики, определяющей потребности в развитии интереса к изучению 

учебных дисциплин и профессиональных модулей, способности к личному 

самоопределению и самореализации в учебной деятельности. 

 

1.2 Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК, ЛР Умения Знания 

ОК 03  

ОК 06  

ОК 09 

ПК2.4 

ЛР 4 

ЛР 10 

 

 

 классифицировать 

защищаемую информацию 

по видам тайны и степеням 

секретности;  

 классифицировать 

основные угрозы 

безопасности информации;  

 

 сущность и понятие информационной 

безопасности, характеристику ее составляющих;  

 место информационной безопасности в системе 

национальной безопасности страны;  

 виды, источники и носители защищаемой 

информации;  

 источники угроз безопасности информации и 

меры по их предотвращению;  

 факторы, воздействующие на информацию при ее 

обработке в автоматизированных (информационных) 

системах; 

 жизненные циклы информации ограниченного 

доступа в процессе ее создания, обработки, передачи;  

 современные средства и способы обеспечения 

информационной безопасности;  

 основные методики анализа угроз и рисков 

информационной безопасности; 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

 2.1 Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы 
Объем  

в часах  

Обязательная учебная нагрузка 156 

в том числе: 

теоретическое обучение 58 

практические занятия (если предусмотрено) 74 

Самостоятельная работа 16 

Промежуточная аттестация 18 
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2.2 Тематический план и содержание учебной дисциплины «Основы информационной безопасности» 
 

Наименование 

разделов и тем 

Содержание учебного материала, лабораторные и практические работы, 

самостоятельная работа обучающихся 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

1 2 3 4 
Раздел 1. Информационная деятельность человека   

Тема 1.1 

Основные понятия и 

этапы развития 

информационного 

общества 

Содержание учебного материала 26 ОК 3, ОК 6, 

ОК 9, ПК 2.4 ТБ.  Введение 

Роль информационной деятельности в современном обществе, его 

экономической, социальной, культурной, образовательной сферах. Значение 

информатики при освоении специальностей СПО. 

6 

 

 

 

 

 

 

 

 

20 

Основные этапы развития информационного общества. Этапы развития 

технических средств и информационных ресурсов. 

Виды профессиональной информационной деятельности человека с 

использованием технических средств и информационных ресурсов. 

Правовые нормы, относящиеся к информации. Правонарушения в 

информационной сфере, меры их предупреждения. Электронное 

правительство.  

Практические занятия 4 

Образовательные информационные ресурсы. Работа с ними. 

Лицензионное программное обеспечение 

 

 

2 

2 
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Тема 1.2 

Информация и 

информационные 

процессы 

Содержание учебного материала 20 ОК 3, ОК 6, 

ОК 9, ПК 2.4 Подходы к понятию и измерению информации. Информационные объекты 

различных видов. Универсальность дискретного (цифрового) представления 

информации. Представление информации в двоичной системе счисления. 

Представление информации в различных системах счисления. Решение задач 

на перевод чисел в различных системах счисления. 

20 

Практические занятия 36 

Дискретное (цифровое) представление текстовой, графической, 

звуковой информации и видеоинформации. 

4 

 

 

 

 

 

4 

 

Арифметические и логические основы работы компьютера. Алгоритмы 

и способы их описания. 

Дискретное (цифровое) представление текстовой, графической, 

звуковой информации и видеоинформации». 

4  

Программная реализация линейного алгоритма. 4  

Программная реализация разветвляющегося алгоритма простой формы. 4  

Программная реализация разветвляющегося алгоритма сложной формы. 4  

Программная реализация циклического алгоритма. 4  

Создание архива данных. Извлечение данных из архива. 4  

Файл как единица хранения информации на компьютере. 4  

Самостоятельная работа   

Решение задач по теме "Перевод из 10 СС в 2 " 5  
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Раздел 2. Средства информационных и коммуникационных технологий  
 

Тема 2.1  

Информационные и 

коммуникационные 

технологии 

Содержание учебного материала 12  

Виды программного обеспечения компьютеров 6 

6 

ОК 3, ОК 6, 

ОК 9, ПК 2.4 Программа Stamina 

Практические занятия 6 

Изучение начального буквенного ряда на клавиатуре 2 

4 Обработка печатанья букв и слогов в программе Stamina 

Самостоятельная работа 5 

Работа в программе Stamina 5 

Раздел 3. Технология создания и преобразования информационных объектов   

Тема 3.1 

Информационные 

системы и способы 

автоматизации 

информационных 

процессов. 

Практические занятия  

4 

4 

4 

4 

 

Создание документов в редакторе Word. Форматирование шрифта и абзаца. 

Создание и форматирование таблиц в MSWord 

Создание компьютерных публикаций на основе использования готовых шаблонов. 

Профессиональное форматирование документа. 

Оформление и редактирование таблиц в MSExcel. Произведение расчетов. 4 
 

Построение и форматирование диаграмм в MSExcel. 4  

Использование функций в расчетах. 4 

6 

6 

 

Самостоятельная работа 

Доклад по теме : "Основные возможности MSWord  и MSExcel." 

Итого 58+74+

16 
 

Промежуточная аттестация по учебной дисциплине 18 
 

Всего 148+8ч 

конс 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 
 

3.1 Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения: 

Реализация программы дисциплины требует наличия учебного кабинета 

информационной безопасности, лаборатории информационных технологий.  

Оборудование учебного кабинета: персональный компьютер, проектор, 

презентации уроков, стенды, плакаты, методические пособия. 

Оборудование лаборатории информационных технологий: посадочные 

места по количеству обучающихся; рабочее место преподавателя; 

мультимедийное оборудование. 

 

 3.2 Информационное обеспечение реализации программы 

3.2.1 Основные печатные источники 

1.Астафьева Н.Е., Гаврилова С.А., Цветкова М.С. Информатика и ИКТ: 

Практикум для профессий и специальностей технического и социально-

экономического профилей: учеб. пособие для студ. учреждений сред. проф. 

образования / под ред. М.С.Цветковой. — М., 2015 

2.Малясова С.В., Демьяненко С.В. Информатика и ИКТ: Пособие для 

подготовки к ЕГЭ : учеб. пособие для студ. учреждений сред. проф. образования / 

под ред. М.С.Цветковой. — М., 2016. 

3.Цветкова М.С., Великович Л.С. Информатика и ИКТ: учебник для студ. 

учреждений сред. проф. образования. — М., 2017 

4.Цветкова М.С. Информатика и ИКТ: электронный учеб.-метод. комплекс 

для студ. учреждений сред. проф. образования. — М., 2015. 

Для преподавателя 

1. Конституция Российской Федерации (принята всенародным 

голосованием 12.12.1993) (с учетом поправок, внесенных федеральными 

конституционными законами РФ о поправках к Конституции РФ от 30.12.2008 № 

6-ФКЗ, от 30.12.2008 № 7-ФКЗ) // СЗ РФ. — 2009. — № 4. — Ст. 445. 

2. Федеральный закон от 29.12. 2012 № 273-ФЗ (в ред. федеральных законов 

от 07.05.2013 № 99-ФЗ, от 07.06.2013 № 120-ФЗ, от 02.07.2013 № 170-ФЗ, от 

23.07.2013 № 203-ФЗ, от 25.11.2013 № 317-ФЗ, от 03.02.2014 № 11-ФЗ, от 

03.02.2014 № 15-ФЗ, от 05.05.2014 № 84-ФЗ, от 27.05.2014 № 135-ФЗ, от 

04.06.2014 № 148-ФЗ, с изм., внесенными Федеральным законом от 04.06.2014 № 

145-ФЗ) «Об образовании в Российской Федерации». 

3. Приказ Минобрнауки России от 17.05.2012 № 413 «Об утверждении 

федерального государственного образовательного стандарта среднего (полного) 

общего образования» (зарегистрирован в Минюсте РФ 07.06.2012 № 24480. 

4. Приказ Минобрнауки России от 29.12.2014 № 1645 «О внесении 

изменений в Приказ Министерства образования и науки Российской Федерации 

от 17.05.2012 № 413 “Об утверждении федерального государственного 

образовательного стандарта среднего (полного) общего образования”». 
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5. Письмо Департамента государственной политики в сфере подготовки 

рабочих кадров и ДПО Минобрнауки России от 17.03.2015 № 06-259 

«Рекомендации по организации получения среднего общего образования в 

пределах освоения образовательных программ среднего профессионального 

образования на базе основного общего образования с учетом требований 

федеральных государственных образовательных стандартов и получаемой 

профессии или специальности среднего профессионального образования». 

6. Астафьева Н.Е., Гаврилова С.А., Цветкова М.С. Информатика и ИКТ: 

практикум для профессий и специальностей технического и социально-

экономического профилей / под ред. М.С. Цветковой. — М., 2014. 

7. Великович Л.С., Цветкова М.С. Программирование для начинающих: 

учеб. издание. — М., 2011. 

8. Залогова Л.А. Компьютерная графика. Элективный курс: практикум / 

Л.А.Залогова — М., 2011. 

9. Логинов М.Д., Логинова Т.А. Техническое обслуживание средств 

вычислительной техники: учеб. пособие. — М., 2010. 

10. Малясова С.В., Демьяненко С.В. Информатика и ИКТ: пособие для 

подготовки к ЕГЭ / под ред. М.С.Цветковой. — М., 2013. 

11. Мельников В.П., Клейменов С.А., Петраков А.В. Информационная 

безопасность: учеб. пособие / под ред. С.А.Клейменова. — М., 2013. 

12. Назаров С.В., Широков А.И. Современные операционные системы: 

учеб. пособие. — М., 2011. 

13. Новожилов Е.О., Новожилов О.П. Компьютерные сети: учебник. — 

М., 2013. 

14. Парфилова Н.И., Пылькин А.Н., Трусов Б.Г. Программирование: 

Основы алгоритмизации и программирования: учебник / под ред. Б.Г.Трусова. — 

М., 2014. 

15. Сулейманов Р.Р.Компьютерное моделирование математических задач. 

Элективный курс: учеб. пособие. — М.: 2012 

16. Цветкова М.С., Великович Л.С. Информатика и ИКТ: учебник. — М., 

2014. 

17. Цветкова М.С., Хлобыстова И.Ю. Информатика и ИКТ: Практикум 

для профессий и специальностей естественно-научного и гуманитарного 

профилей. — М., 2014. 

18. Шевцова А.М., Пантюхин П.Я.Введение в автоматизированное 

проектирование: учеб. пособие с приложением на компакт диске учебной версии 

системы АДЕМ. — М., 2011 

3.2.2 Электронные источники 

www.fcior.edu.ru (Федеральный центр информационно-образовательных 

ресурсов — ФЦИОР). 

www.school-collecti on.edu.ru (Единая коллекция цифровых образовательных 

ресурсов). 

www.intuit.ru/studies/courses (Открытые интернет-курсы «Интуит» по курсу 

«Информатика»). 

http://www.fcior.edu.ru/
http://www.school-collection.edu.ru/
http://www.intuit.ru/studies/courses
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www.lms.iite.unesco.org (Открытые электронные курсы «ИИТО ЮНЕСКО» 

по информационным технологиям). 

http://ru.iite.unesco.org/publications (Открытая электронная библиотека 

«ИИТО ЮНЕСКО» по ИКТ в образовании). 

www.megabook.ru (Мегаэнциклопедия Кирилла и Мефодия, разделы «Наука 

/ Математика. Кибернетика» и «Техника / Компьютеры и Интернет»). 

www.ict.edu.ru (портал «Информационно-коммуникационные технологии в 

образовании»). 

www.digital-edu.ru (Справочник образовательных ресурсов «Портал 

цифрового образования»). 

www.window.edu.ru (Единое окно доступа к образовательным ресурсам 

Российской Федерации). 

http://www.lms.iite.unesco.org/
http://ru.iite.unesco.org/publications
http://www.megabook.ru/
http://www.ict.edu.ru/
http://www.digital-edu.ru/
http://www.window.edu.ru/
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В условиях дистанционного обучения: 

- инструктаж и выдача задания производится в форме телеконференции в 

программе Zoom; 

- вся необходимая документация высылается по электронной почте; 

- обратная связь и консультации осуществляются в приложении Воцап, 

Вконтакте и по электронной почте; 

- выполненные задания собираются в архив и отправляются на облако; 

- экзамен осуществляется в форме телеконференции в программе Zoom. 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 
 

Результаты обучения Критерии оценки Формы и методы оценки 

Знания: 

 сущность и понятие 

информационной безопасности, 

характеристику ее составляющих;  

 место информационной 

безопасности в системе 

национальной безопасности 

страны;  

 виды, источники и носители 

защищаемой информации;  

 источники угроз безопасности 

информации и меры по их 

предотвращению;  

 факторы, воздействующие на 

информацию при ее обработке в 

автоматизированных 

(информационных) системах; 

 жизненные циклы информации 

ограниченного доступа в процессе 

ее создания, обработки, передачи;  

 современные средства и 

способы обеспечения 

информационной безопасности;  

 основные методики анализа 

угроз и рисков информационной 

безопасности. 

Демонстрация знаний по 

курсу «Основы 

информационной 

безопасности» в повседневной 

и профессиональной 

деятельности.  

 

 

Экспертная оценка 

результатов деятельности 

обучающегося при 

выполнении и защите 

результатов 

практических занятий. 

Тестирование 

Экзамен 

Умения: 

 классифицировать защищаемую 

информацию по видам тайны и 

степеням секретности;  

 классифицировать основные 

угрозы безопасности информации;   

Умения проводить 

классификацию информации 

по видам тайны и степени 

секретности, основных угроз 

информации в 

профессиональной 

деятельности 

Экспертное наблюдение в 

процессе практических 

занятий 

Экзамен 
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