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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 
ДИСЦИПЛИНЫ 

«Основы информационной безопасности» 
 

1.1 Место дисциплины в структуре основной образовательной программы 
 Учебная дисциплина «Основы информационных технологий» является 
обязательной частью общепрофессионального цикла основной профессиональной 
образовательной программы в соответствии с ФГОС по специальности СПО 09.01.03 
Мастер по обработке цифровой информации, входящей в состав укрупненной группы 
09.00.00 Информатика и вычислительная техника. 

 
1.2 Цель и планируемые результаты освоения дисциплины 

Код ПК, 
ОК, ЛР Умения Знания 

ОК 1-9  
ПК 1.1-1.5 
ПК 2.1-2.4 
ЛР 4 
ЛР 10 
ЛР 17 
 

 работать с графическими 
операционными системами 
персонального компьютера (ПК): 
включать, выключать, управлять 
сеансами и задачами, 
выполняемыми операционной 
системой персонального 
компьютера; 
выполняемыми операционной 
системой персонального 
компьютера; 

 работать с файловыми 
системами, различными 
форматами файлов, программами 
управления файлами; 

 работать в прикладных 
программах: текстовых и 
табличных редакторах, редакторе 
презентаций, пользоваться 
сведениями из технической 
документации и файлов-справок. 

основные понятия: информация и 
информационные технологии; 

технологии сбора, хранения, 
передачи, обработки и предоставления 
информации; 

классификацию информационных 
технологий по сферам применения: 
обработка текстовой и числовой 
информации, гипертекстовые способы 
хранения и представления 
информации, языки разметки 
документов; 

общие сведения о компьютерах и 
компьютерных сетях: понятие 
информационной системы, данных, 
баз данных, персонального 
компьютера, сервера; 

назначение компьютера, логическое 
и физическое устройство компьютера, 
аппаратное и программное 
обеспечение; 

процессор, ОЗУ, дисковая и 
видеоподсистемы; 

периферийные устройства: 
интерфейсы, кабели и разъемы; 

операционную систему 
персонального компьютера (ПК), 
файловые системы, форматы файлов, 
программы управления файлами; 

локальные сети: протоколы и 
стандарты локальных сетей; топология 
сетей, структурированные кабельные 
системы, сетевые адаптеры, 
концентраторы, коммутаторы, 
логическая структуризация сети; 

поиск файлов, компьютеров и 
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ресурсов сетей; 
идентификацию и авторизацию 

пользователей и ресурсов сетей; 
общие сведения о глобальных 

компьютерных сетях (Интернет), 
адресацию, доменные имена, 
протоколы передачи данных, 
гипертекстовое представление 
информации, сеть World Wide Web 
(WWW), электронную почту, 
серверное и клиентское программное 
обеспечение; 

информационную безопасность: 
основные виды угроз, способы 
противодействия угрозам 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 

 2.1 Объем учебной дисциплины и виды учебной работы 
 

Вид учебной работы Объем в часах  

Объем образовательной программы учебной дисциплины  60 

в т.ч. в форме практической подготовки 40 

в том числе: 

теоретическое обучение 28 

практические занятия 12 
Самостоятельная работа 20 

Промежуточная аттестация в форме дифференцированного 
зачета 
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2.2 Тематический план и содержание учебной дисциплины «Основы информационных технологий» 
 

Наименование 
разделов и тем Содержание учебного материала и формы организации деятельности обучающихся Объем 

в часах 

Коды 
компетенций и 

личностных 
результатов, 

формированию 
которых 

способствует 
элемент 

программы 
1 2 3 4 

Тема 1.1. 
Основные понятия 
информатики 

Содержание учебного материала  14 ОК 1 - 7 
ПК 1.1 - 1.5 
ПК 2.1 - 2.4 
ЛР4, ЛР10, ЛР17 
 

Понятие информации.  
Виды информации. Классификация информации. 
 Кодирование информации. 
Информационные системы и технологии.  
Виды информационных технологий.  
Системы счисления. 

12 

Практические занятия 2 
Числовая система ЭВМ  
Самостоятельная работа 
Обработка растровых и векторных изображений 5 

Тема 1.2  
Средства и алгоритмы 
представления, 
хранения и обработки 
информации 

Содержание учебного материала  6 ОК 1 - 7 
ПК 1.1 - 1.5 
ПК 2.1 - 2.4 
ЛР4, ЛР10, ЛР17 
 

Понятие структуры компьютера  
Классификация компьютерной техники 

4 

Практические занятия 2 
Изучение архитектуры ЭВМ  
Самостоятельные занятия  5 
Создание таблиц в прикладных программах  

Тема 1.3 Содержание учебного материала  2 ОК 1 - 7 
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Компьютер как 
техническое средство 
реализации технологий 

Программные средства общего назначения 2 ПК 1.1 - 1.5 
ПК 2.1 - 2.4ЛР4, 
ЛР10, ЛР17 

Самостоятельные работы 
Роль информационных технологий в обществе 5 

Тема 1.4 
Программные средства 
реализации 
информационных 
процессов 

Содержание учебного материала  2 ОК 1 - 7 
ПК 1.1 - 1.5 
ПК 2.1 - 2.4 
ЛР4, ЛР10, ЛР17 
 

Системное программное обеспечение. Прикладное программное обеспечение. 
 2 

Тема 1.5 
Прикладные 
программные средства 
обработки текстовой и 
табличной информации 

Содержание учебного материала  6 ОК 1 - 7 
ПК 1.1 - 1.5 
ПК 2.1 - 2.4 
ЛР4, ЛР10, ЛР17 

Классификация и возможности тектового редактора 2 
Практические занятия 4 
Набор и обработка текста 

 Построение диаграмм и схем в текстовом документе 
Тема 1.6  
Подготовка 
компьютерных 
презентаций 

Содержание учебного материала  6 ОК 1 - 7 
ПК 1.1 - 1.5 
ПК 2.1 - 2.4 
ЛР4, ЛР10, ЛР17 
 

Сетевые информационные технологии 2 
Практические занятия 4 
Средства для создания презентаций. 

 
Принципы построения графических изображений. 

Тема 1.7 
Системы управления 
базами данных 

Содержание учебного материала  4 ОК 1 - 7 
ПК 1.1 - 1.5 
ПК 2.1 - 2.4 
ЛР4, ЛР10, ЛР17 
 

Понятие базы данных. Классификация баз данных.  
4 

Системы управления базами данных. 
Самостоятельные занятия 5 
Конфигурация эвм  

Итого 40  
Самостоятельная работа 20  
Всего 60  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 

3.1 Для реализации программы учебной дисциплины должны быть 
предусмотрены следующие специальные помещения: 

Кабинет «Информатики» и лаборатории информационных технологий.  
Оборудование учебного кабинета:  

− посадочные места по количеству обучающихся; 
− учебная доска; 
− рабочее место преподавателя; 
− справочные пособия; 
− медиатека (мультимедиа разработки и презентации к урокам); 
− дидактический материал (варианты индивидуальных заданий) 
 

Технические средства обучения: 
− персональный компьютер с лицензионным программным обеспечением; 
− мультимедиа проектор; 
− калькуляторы; 
− интерактивная доска. 
 

Оснащение лаборатории Информационных технологий, программирования и баз 
данных:  
− рабочие места на базе вычислительной техники по одному рабочему месту на 
обучающегося, подключенными к локальной вычислительной сети и сети «Интернет»; 
− программное обеспечение сетевого оборудования;  
− обучающее программное обеспечение (текстовый процессор, табличный процессор, 
графический редактор, СУБД, MathCad или аналог). 
 

В условиях дистанционного обучения: 
- инструктаж и выдача задания производится в форме телеконференции в 

программе Zoom; 
- вся необходимая документация высылается по электронной почте; 
- обратная связь и консультации осуществляются в приложении Воцап, Вконтакте 

и по электронной почте; 
- выполненные задания собираются в архив и отправляются на облако; 
- зачет осуществляется в форме телеконференции в программе Zoom. 

 
3.2 Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации должен 
иметь печатные и/или электронные образовательные и информационные ресурсы, 
рекомендованные ФУМО, для использования в образовательном процессе. При 
формировании библиотечного фонда образовательной организацией выбирается не менее 
одного издания из перечисленных ниже печатных изданий и (или) электронных изданий в 
качестве основного, при этом список, может быть дополнен новыми изданиями. 
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3.2.1 Основные печатные издания 
1. Михеева Е.В. Титова О. И. Информатика. –М.: Академия. 2014. 
2. Гвоздева В.А. Информатика, автоматизированные информационные технологии 

и системы. Учебник.   —М.: ИД ФОРУМ: ИНФРА-М, 2014.  
 
Дополнительные печатные источники: 

1. Голицына О.Л., Максимов Н.В., Партыка Т.Л., Попов И.И.  Информационные 
технологии. Учебник (ГРИФ) — 2-е изд., перераб. и доп. —М.: ФОРУМ: ИНФРА-М, 2011. 

2. Гришин В.Н., Панфилова Е.Е. Информационные технологии в 
профессиональной деятельности. Учебник. — М.: ИД “ФОРУМ”: ИНФРА-М, 2011. 

3. Кузнецов А.А. и др. Информатика, тестовые задания. – М., 2006.  
4. Макарова Н.В., Волков В.Б. Информатика: Учебник для вузов. СПб.: Питер, 

2012.   
5. Максимов Н.В., Партыка Т.Л., Попов И.И. Информационные технологии в 

профессиональной деятельности. Учеб.пособие. — М.:Форум, 2010. — 496 с.: 
6. Максимов Н.В., Попов И.И., Партыка Т.Л. Современные информационные 

технологии. Учебное пособие. —М.: Форум, 2011. 
7. Михеева Е.В. Титова О.И. Информатика: Учебник для студентов учреждений 

сред. Проф. образования. - М.: Академия, 2010.  
8. Немцова Т.И., Назарова Ю.В. Практикум по информатике. Учеб.пособие. Ч. 1 

(ГРИФ) — М.: ИД “ФОРУМ”:ИНФРА-М, 2011. 
9. Немцова Т.И., Назарова Ю.В. Практикум по информатике. Учеб.пособие. Ч. 2 

(ГРИФ) — М.: ИД “ФОРУМ”:ИНФРА-М, 2011. 
10. Практикум по информатике и информационным технологиям. Учебное пособие 

для общеобразовательных учреждений/Н.Д. Угринович, Л.Л. Босова, Н.И. Михайлова. – 3-
е изд. – М. БИНОМ. Лаборатория знаний, 2010. – 394 с. 

11. Практикум по информатике: Учебное пособие для вузов (+CD)/ Под ред. проф. 
Н.В. Макаровой. – СПб.: Питер, 2012. – 320 с.: ил.  

12. Румянцева Е.Л., Слюсарь В.В. Информационные технологии. Учебное пособие 
(ГРИФ) — М.: ИНФРА-М: ФОРУМ, 2011. 

13. Семакин И.Г., Хеннер Е.К. Информатика и ИКТ. Учебник 10-11 кл. – М., 
БИНОМ. Лаборатория знаний, 2010.  

14. Сергеева И.И.Информатика. Учебник (ГРИФ). — 2-е изд., перераб. и доп. — М.: 
ФОРУМ: ИНФРА-М, 2012. 

15. Синаторов С.В. Информационные технологии. Задачник (ГРИФ) //— М.: Альфа-
М: ИНФРА-М, 2012. 

16. Угринович Н.Д. и др. Информатика и ИКТ: практикум, – М.:БИНОМ. 
Лаборатория знаний, 2010.  

17. Федотова Е.Л. Информационные технологии в профессиональной деятельности. 
Учеб. пособие //—М.: ИД “ФОРУМ”: ИНФРА-М, 2012 

18. Хлебников А.А. Информатика: учебник / А.А. Хлебникова. – Изд. 2-е, испр. И 
доп. – Ростов н/Д: Феникс, 2010. – 507 с.: ил. - СПО  
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3.2.2 Дополнительные источники 
1. www.edu/ru/modules.php - каталог образовательных Интернет-ресурсов: учебно-

методические пособия 
2. http://www.phis.org.ru/informatica/ - сайт Информатика 
3. http://www.ctc.msiu.ru/ - электронный учебник по информатике и информационным 

технологиям 
4. http://www.km.ru/ - энциклопедия 
5. http://www.ege.ru/ - тесты по информатике 
6. http://comp-science.narod.ru/ - дидактические материалы по информатике. 
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4.  КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 
ДИСЦИПЛИНЫ 

 
Результаты обучения Критерии оценки Методы оценки 

Умения:  
работать с графическими 
операционными системами 
персонального компьютера (ПК): 
включать, выключать, управлять 
сеансами и задачами, 
выполняемыми операционной 
системой персонального 
компьютера; 
работать с файловыми системами, 
различными форматами файлов, 
программами управления 
файлами; 
работать в прикладных 
программах: текстовых и 
табличных редакторах, редакторе 
презентаций, пользоваться 
сведениями из технической 
документации и файлов-справок. 

Умения эффективно 
работать с графическими 
операционными системами 
ПК, включать, выключать, 
управлять сеансами и 
задачами, выполняемыми 
операционной системой 
персонального компьютера; 
работать с файловыми 
системами, различными 
форматами файлов, 
программами управления 
файлами; 
работать в прикладных 
программах, пользоваться 
сведениями из технической 
документации и файлов-
справок. 

Тестовые работы, 
самостоятельные 
работы, 
практические работы 

Знания: 
основные понятия: информация и 
информационные технологии; 
технологии сбора, хранения, 
передачи, обработки и 
предоставления информации; 
классификацию информационных 
технологий по сферам 
применения: обработка текстовой 
и числовой информации, 
гипертекстовые способы хранения 
и представления информации, 
языки разметки документов; 
общие сведения о компьютерах и 
компьютерных сетях: понятие 
информационной системы, 
данных, баз данных, 
персонального компьютера, 
сервера; 
назначение компьютера, 
логическое и физическое 
устройство компьютера, 
аппаратное и программное 
обеспечение; 
процессор, ОЗУ, дисковая и 
видеоподсистемы; 
периферийные устройства: 
интерфейсы, кабели и разъемы; 

Демонстрация знаний по 
курсу «Основы 
информационных 
технологий» в 
повседневной и 
профессиональной 
деятельности.  

 

Тестовые работы, 
самостоятельные 
работы 
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операционную систему 
персонального компьютера (ПК), 
файловые системы, форматы 
файлов, программы управления 
файлами; 
локальные сети: протоколы и 
стандарты локальных сетей; 
топология сетей, 
структурированные кабельные 
системы, сетевые адаптеры, 
концентраторы, коммутаторы, 
логическая структуризация сети; 
поиск файлов, компьютеров и 
ресурсов сетей; 
идентификацию и авторизацию 
пользователей и ресурсов сетей; 
общие сведения о глобальных 
компьютерных сетях (Интернет), 
адресацию, доменные имена, 
протоколы передачи данных, 
гипертекстовое представление 
информации, сеть World Wide Web 
(WWW), электронную почту, 
Тестовые работы, 
самостоятельные работы, 
практические работы серверное и 
клиентское программное 
обеспечение; 
информационную безопасность: 
основные виды угроз, способы 
противодействия угрозам. 

 


