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Инструкция ответственного за обеспечение безопасности персональных 

данных в информационных системах ГБПОУ НСО «Новосибирский 

профессионально-педагогический колледж» 

1. Общие положения 

1.1. Ответственным за обеспечение безопасности персональных 

данных (далее – Ответственный) является штатный сотрудник 

Государственного бюджетного профессионального образовательного 

учреждения Новосибирской области «Новосибирский профессионально-

педагогический колледж» (далее – ГБПОУ НСО «Новосибирский 

профессионально-педагогический колледж»), назначенный приказом 

руководителя ГБПОУ НСО «Новосибирский профессионально-

педагогический колледж». 

1.2. На время отсутствия ответственного за обеспечение безопасности 

персональных данных его обязанности выполняет администратор 

информационной безопасности, который приобретает соответствующие 

права и несет ответственность за надлежащее исполнение возложенных на 

него обязанностей. 

1.3. Ответственный в своей работе руководствуется настоящей 

инструкцией, законодательными и иными нормативными актами Российской 

Федерации в области обеспечения безопасности персональных данных  

и регламентирующими документами ГБПОУ НСО «Новосибирский 

профессионально-педагогический колледж». 

1.4. Ответственный отвечает за обеспечение необходимого уровня 

безопасности персональных данных, является уполномоченным  

на проведение работ по защите информации и поддержанию достигнутого 

уровня защиты информационных систем персональных данных (далее -

ИСПДн) и ее ресурсов на этапах эксплуатации и модернизации. 
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1.5. Ответственный осуществляет методическое руководство 

сотрудников, имеющих санкционированный доступ к персональным данным 

(далее - ПДн), в вопросах обеспечения безопасности персональных данных. 

1.6. Требования ответственного, связанные с выполнением им своих 

должностных обязанностей, обязательны для исполнения всеми 

сотрудниками, имеющими санкционированный доступ к ПДн. 

1.7. Ответственный за обеспечение безопасности персональных 

данных является лицом, ответственным за выявление инцидентов  

в информационной системе и реагирование на них. 

1.8. Непосредственное руководство за надлежащим выполнением 

ответственным своих должностных обязанностей в области организации 

обработки персональных данных в информационных системах ГБПОУ НСО 

«Новосибирский профессионально-педагогический колледж» 

осуществляется руководителем ГБПОУ НСО «Новосибирский 

профессионально-педагогический колледж». 

 

2. Права и обязанности ответственного 

2.1. Ответственный обязан: 

знать и выполнять требования действующих нормативных  

и руководящих документов, а также внутренних нормативных документов 

ГБПОУ НСО «Новосибирский профессионально-педагогический колледж», 

регламентирующих порядок действий по защите ПДн; 

анализировать состояние защиты ИСПДн ГБПОУ НСО «Новосибирский 

профессионально-педагогический колледж»; 

вести инструктаж, совместно с ответственным за организацию 

обработки персональных данных, сотрудников имеющих доступ  

к персональным данным, по всем необходимым организационно-

распорядительным документам в области обработки и обеспечения 

безопасности персональных данных; 

контроль выполнения пользователями ИСПДн введенного режима 

безопасности при обработке персональных данных, в том числе, соблюдения 

режима конфиденциальности при обращении с персональными 

идентификаторами, личными ключевыми дискетами и карточками паролей, 

со съемными машинными носителями информации, в процессе создания 

машинных документов, при процедурах «лечения» администратором 

безопасности информации зараженных файлов; 

выполнение, учет и контроль изменений, вносимых: 

в списки пользователей ИСПДн;  

в перечень защищаемых информационных ресурсов ИСПДн; 



организация и проведение периодического и внеочередного контроля 

работы пользователей;  

участие в процедурах контроля операций по безопасному удалению 

личных файлов пользователя при прекращении полномочий учетной записи, 

по уничтожению (в установленном порядке) старых карточек паролей (при 

замене администратором информационной безопасности паролей 

пользователям) и созданию новых карточек паролей; 

контролировать наличие необходимых инструкций по эксплуатации на 

рабочих местах сотрудников, имеющих доступ к ИСПДн ГБПОУ НСО 

«Новосибирский профессионально-педагогический колледж»; 

контролировать работу пользователей в сетях общего пользования; 

оказывать помощь пользователям ИСПДн в части применения средств 

защиты; 

контролировать качество и своевременность выполнения должностными 

лицами установленных требований по обеспечению безопасности 

персональных данных; 

контролировать соблюдение правил допуска сотрудников в помещения, 

в которых находятся компоненты ИСПДн ГБПОУ НСО «Новосибирский 

профессионально-педагогический колледж»; 

не допускать установку, использование, хранение и размножение  

в ИСПДн программных средств, не связанных с выполнением 

функциональных задач; 

проведение анализа воздействия изменений в конфигурации 

информационной системы и системы защиты персональных данных  

на обеспечение безопасности персональных данных; 

документальное оформление изменений в конфигурации 

информационной системы и системы защиты персональных данных; 

в случае отказа работоспособности технических средств и/или 

программного обеспечения ИСПДн, в том числе средств защиты, принимать 

меры по их своевременному восстановлению и выявлению причин, 

приведших к отказу работоспособности; 

организация и участие в служебных расследованиях для выяснения 

причин утечки или воздействия на обрабатываемую в ИСПДн информацию, 

компрометации паролей с целью выяснения величины нанесенного ущерба 

безопасности информации и выработки новых или совершенствования 

принятых технических и организационных мер по защите информации  

от реализации угрозы в будущем; 



при возникновении необходимости, организация и участие  

в мероприятиях, связанных с событиями вскрытия, опечатывания, 

модификации состава, ремонта и т.д. технических средств ИСПДн. 

опечатывание корпусов технических средств ИСПДн;  

составление актов о вскрытии и опечатывании корпусов технических 

средств; 

принимать участие в организации и проведении расследований  

по фактам нарушений в области защиты ПДн и разработке предложений  

по устранению недостатков и предупреждению подобного рода нарушений; 

анализ инцидентов, в том числе, определение источников и причин 

возникновения инцидентов, а так же оценка их последствий, принятие мер  

по устранению последствий инцидентов; 

планирование и принятие мер по предотвращению повторного 

возникновения инцидентов. 

2.2. Ответственный имеет право: 

требовать от пользователей ИСПДн выполнения положений следующих 

инструкций по обеспечению информационной безопасности ИСПДн: 

участвовать в разработке мероприятий по совершенствованию системы 

защиты информации в ИСПДн; 

вносить изменения в конфигурацию информационной системы  

и системы защиты персональных данных; 

обращаться к руководителю ГБПОУ НСО «Новосибирский 

профессионально-педагогический колледж» с мотивированным 

предложением по приостановке процесса обработки информации в ИСПДн 

или отстранению от работы пользователя ИСПДн в случаях 

систематического нарушения режима конфиденциальности, технологии 

обработки информации в ИСПДн; 

требовать от пользователей и администраторов информационной 

системы своевременного информирования о возникновении инцидентов  

в информационной системе; 

инициировать проведение служебных расследований по фактам 

нарушения установленных требований обеспечения защиты, 

несанкционированного доступа, утраты, модификации, порчи защищаемой 

информации и технических компонентов ИСПДн ГБПОУ НСО 

«Новосибирский профессионально-педагогический колледж». 

 

 

 

 



3. Ответственность 

На ответственного за обеспечение безопасности персональных данных 

возлагается персональная ответственность за полноту и качество выполнения 

своих должностных обязанностей, а также за реализацию адекватных 

реальным угрозам безопасности информации режимных мер по защите 

информации и за их своевременное применение. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Разработал           

 

Ответственный за обеспечение  

безопасности персональных данных                      ____________  А.С. Кечкин  

«___» ________2017г. 
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