
Разрешительная система доступа субъектов доступа к объектам доступа 

в информационных системах персональных данных ГБПОУ НСО 

«Новосибирский профессионально-педагогический колледж» 

1. ИСПДн «Студенты» 

1.1. В ИСПДн обработка защищаемой информации осуществляется в 

многопользовательском режиме. Однако доступ к ИСПДн у разных пользователей 

разный, матрица доступа представлена ниже. 

1.2. Все пользователи ИСПДн «Студенты» имеют собственные роли. Список 

ролей представлен в таблице 1. 

Таблица 1 

Группа 

(шифр) 

Уровень доступа к 

защищаемой 

информации 

Разрешенные 

действия 

ФИО 

сотрудников 

Администраторы 

(А) 

Обладают правами 

Администратора 

ИСПДн. 

Обладают полной 

информацией об 

ИСПДн. 

Имеют доступ к 

средствам защиты 

информации и 

протоколирования и к 

части ключевых 

элементов ИСПДн. 

Полный доступ к 

информационным 

ресурсам 

Кечкин А.С. 

Нагорный М.В. 

a_kechkin
Штамп



Группа 

(шифр) 
Уровень доступа к 

защищаемой 

информации 

Разрешенные 

действия 

ФИО 

сотрудников 

Пользователи 

(П) 
Обладают всеми 

необходимыми 

атрибутами и правами, 

обеспечивающими 

доступ к ПДн. 

- использование 

-отчуждение на 

внешние носители 

- печать 

- передача 

Аллахвердян С.Р. 

Анциферова С.А. 

Балдина И.П. 

Корначева Е.П. 

Константинова Т.Г. 

Решетникова Е.Б. 

Руденко И.В. 

Рузанкина Е.А. 

Селиванова С.А. 

Сугоняк Н.П.  

Ширяева Е.А. 

1.3. Объектами доступа в ИСПДн «Студенты» являются: 

Таблица 2 

№ 

п/п 
Объекты доступа и полномочия Шифр 

1. Локальная регистрация на серверах ЛРС 

2. Локальная регистрация на АРМ ЛРА 

3. МНИ, подключенные через приводы и USB порты на клиентском 

АРМ 

МНИ 

А 

4. 

МНИ, подключенные через приводы и USB порты на сервере 

МНИ 

С 
5. Печатающие устройства на клиентском АРМ ПУ 

6. Конфигурирование ОС на сервере, установка ПО КС 

7. Конфигурирование ОС на АРМ, установка ПО КА 

8. Резервные копии БД и сетевых ресурсов РЕЗ 

9. Электронная почта ЭЛП 

10. Публичные ресурсы Интернет ИНТ 

1.4. Матрица доступа пользователей к объектам доступа: 

Таблица 3 

Шифр объекта доступа/группа А П 

ЛРС + - 

ЛРА + + 

МНИА + + 



Шифр объекта доступа/группа А П 

МНИС + - 

ПУ + + 

КС + - 

КА + - 

РЕЗ + - 

ЭЛП + + 

ИНТ + + 
где: 

+ доступ предоставлен  

-  доступ не предоставлен 

2. ИСПДн «Бухгалтерия и кадры» 

2.1. В ИСПДн обработка защищаемой информации осуществляется в 

многопользовательском режиме. Однако доступ к ИСПДн у разных пользователей 

разный, матрица доступа представлена ниже. 

2.2. Все пользователи ИСПДн «Бухгалтерия и кадры» имеют собственные 

роли. Список ролей представлен в таблице 1. 

Таблица 4 

Группа 

(шифр) 
Уровень доступа к 

защищаемой 

информации 

Разрешенные 

действия 

ФИО 

сотрудников 

Администраторы 

(А) 

Обладают правами 

Администратора 

ИСПДн. 

Обладают полной 

информацией об 

ИСПДн. 

Имеют доступ к 

средствам защиты 

информации и 

протоколирования и к 

части ключевых 

элементов ИСПДн. 

Полный доступ к 

информационным 

ресурсам 

Кечкин А.С. 

Нагорный М.В. 

Пользователи 

(П) 

Обладают всеми 

необходимыми 

атрибутами и правами, 

обеспечивающими 

доступ к ПДн. 

- использование 

-отчуждение на 

внешние носители 

- печать 

- передача 

Валова Н.В. 

Симонова Л.В. 

Азанова С.Н. 

Пузынина Т.В.  

Канина И.В. 

Крыловская Я.А. 

 



 

2.3. Объектами доступа в ИСПДн «Бухгалтерия и кадры» являются: 

Таблица 5 

№ 

п/ 

п 

Объекты доступа и полномочия Шифр 

11. Локальная регистрация на серверах ЛРС 

12. Локальная регистрация на АРМ ЛРА 

13. МНИ, подключенные через приводы и USB порты на клиентском 

АРМ 

МНИ 

А 
14. 

МНИ, подключенные через приводы и USB порты на сервере 

МНИ 

С 
15. Печатающие устройства на клиентском АРМ ПУ 

16. Конфигурирование ОС на сервере, установка ПО КС 

17. Конфигурирование ОС на АРМ, установка ПО КА 

18. Резервные копии БД и сетевых ресурсов РЕЗ 

19. Электронная почта ЭЛП 

20. Публичные ресурсы Интернет ИНТ 

2.4. Матрица доступа пользователей к объектам доступа: 

Таблица 6 

Шифр объекта доступа/группа А п 

ЛРС + - 

ЛРА + + 

МНИА + + 

МНИС + - 

ПУ + + 

КС + - 

КА + - 

РЕЗ + - 

ЭЛП + + 

ИНТ + 
 

где: 
+ доступ предоставлен 

       - доступ не предоставлен 

 

Разработал 

ответственный за обеспечение 

безопасности персональных данных 

А.С. Кечкин 
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